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TERMO DE CONTRATO DE PRESTACAO DE SERVICO
DE ESCRITURACAO ELETRONICA DE ACOES,
REFERENTE A CARTEIRA DE ACIONISTAS DO BANCO
DO ESTADO DO PARA (BANPARA), QUE ENTRE SI
FAZEM O BANCO DO ESTADO DO PARA SA. E A
EMPRESA BANCO DO BRADESCO S.A.

Por este instrumento particular, de um lado, o BANCO DO ESTADO DO PARA S.A.,
instituicdo financeira, com sede em Belém do Par4, na Avenida Presidente Vargas,
n.° 251, Bairro Comércio, CEP. 66.010-000, Belém-PA, inscrito no Ministério da
Fazenda sob 0 CNPJ n.° 04.913.711/0001-08, neste ato representada legalmente por
dois de seus Diretores infra-assinados, doravante denominado BANPARA e, de outro
lado, BANCO DO BRADESCO S.A., estabelecida no Nucleo Cidade de Deus, s/n®,
Vila Yara, Osasco/SP, CEP 06.029-900, inscrita no CNPJ sob o n° 60.746.948/0001-
12, por seus representantes, infra-assinados, doravante designada simplesmente
CONTRATADA, celebram o presente contrato mediante as clausulas seguintes:

1. CLAUSULA PRIMEIRA — OBJETO

O presente contrato tem como objeto a Contratacao de servico de “Escrituracao

eletrénica de acoes”, referente a carteira de acionistas do Banco do Estado do
Para (BANPARA), na forma da Resolu¢do CVM n° 33, de 19/05/2021 e suas
alteracbes posteriores, bem como da Lei n°® 6.404/76 e suas alteragdes

posteriores e demais instrucdes editadas pela CVM — Comissdo de Valores
Mobiliarios e pelos demais 6rgdo normatizadores/fiscalizadores, conforme

especificacoes, exigéncias e condi¢des estabelecidas no edital e seus Anexos.

1.1. O presente contrato decorre do processo n°® 0522/2023, realizado pelo edital da
licitacdo do PE n° 029/2023.

2. CLAUSULA SEGUNDA — ADENDOS

2.1 Fazem parte integrante do presente contrato, como se nele estivessem
transcritos, 0s seguintes adendos:
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Adendo 1 - Edital / Anexos / Termo de Referéncia

Adendo 2 — Proposta de Pregos

Adendo 3 - Declaracao de Conformidade ao art.38 da Lei n® 13.303/2016.

Adendo 4 — Termo de Politica Anticorrupcao

Adendo 5 - Termo de Responsabilidade com as Recomendacdes do Cédigo de Etica
e de Conduta do Banpara

Adendo 6 — Diretrizes para Utilizacdo de Desenvolvimento Seguro
Adendo 7 — Matriz de Risco

2.2 Este contrato e seus adendos sédo considerados como um Unico termo e suas
regras deverdo ser interpretados de forma harménica. Em caso de divergéncia
insuperavel entre as regras deste contrato e 0s seus adendos, prevalecerdo as regras
deste contrato e, na sequéncia, na ordem dos adendos.

3. CLAUSULA TERCEIRA — PRAZOS

3.1 A vigéncia do Contrato sera de 12 (doze) meses, contados da data de sua
assinatura do respectivo termo, podendo ser prorrogado na forma da lei.

3.2 Os prazos previstos neste contrato, de execucdo e vigéncia, poderdo ser
prorrogados, durante a vigéncia contratual, com a aquiescéncia da CONTRATADA,
por meio de termo aditivo.

4 CLAUSULA QUARTA - VALOR DO CONTRATO E RECURSOS
ORCAMENTARIOS

4.1 Como contrapartida & execucéo do objeto do presente contrato, 0 BANPARA
deve pagar a CONTRATADA o valor total estimado de R$164.308,72 (cento e
sessenta e quatro mil, trezentos e oito reais e setenta e dois centavos), conforme
o valor da tabela abaixo e nas condicdes estabelecidas no Termo de Referéncia
(ANEXO | do Edital e Adendo 1 deste contrato):

A — CUSTOS INICIAIS: VALOR UNICO

Implantacdo do servico de escrituracdo de a¢fes R$0,00

TOTAL CUSTO A R$0,00

B - CUSTOS FIXOS: ; VALOR FIXO PARA O PERIODO DE 12
VALOR UNITARIO | VALOR MENSAL MESES (VALOR MENSAL X 12)
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Custo mensal R$10.538,06 R$126.456,72
Custo adicional por
acionista X 1.500
acionistas R$1,09 R$1.635,00 R$19.620,00
TOTAL DO CUSTO B R$146.076,72
VALOR TOTAL
© . CUSIOS biE VALOR UNITARIO POl EYENTE VALOR ANUAL (04 EVENTOS POR
REMUNERACAO AOS POR EVENTO (VALOR ANO)
ACIONISTAS: UNITARIO X 1.500
ACIONISTAS)
Pagamento de distribuicdo
de dividendos / JCP
realizado com correntista
do Banco contratado R$0,00 R$0,00 R$0,00
Pagamento de distribuigao
de dividendos / JCP
realizado com correntista
de outros Bancos R$0,00 R$0,00 R$0,00
Pagamento por Caixa R$0,00 R$0,00 R$0,00
TOTAL CUSTO C R$0,00

D - CUSTOS VARIAVEIS COM ASSEMBLEIAS

VALOR UNITARIO

VALOR ANUAL (03 EVENTOS POR

GERAIS: POR EVENTO ANO)
Evento de voto a distancia R$4.767,76 R$14.303,28
TOTAL CUSTO D R$4.767,76 R$14.303,28

E - CUSTOS VARIAVEIS POR ACIONISTA

VALOR UNITARIO

VALOR TOTAL POR EVENTO (VALOR

POR EVENTO UNITARIO X 1.500 ACIONISTAS)
Alteracdo
cadastral/Implantacédo/Movimentacdo/Gravames | R$0,00 R$0,00
Emisséo de Documentos R$0,00 R$0,00
TOTAL CUSTO E R$0,00 R$0,00
F — DEMAIS CUSTOS VARIAVEIS VALOR UNICO
Célculo por evento deliberado R$3.928,72
Postagem de Documentos - Taxa ECT Taxa ECT
Livro RAN R$0,00
Eventos Societarios Simples (Grupamentos, Desdobramentos,
Bonificagfes, Subscri¢cdes, Resgate, Dissidéncia, etc.) R$0,00
Tarifa DOC/TED — Taxa BACEN Taxa BACEN
TOTAL CUSTO F R$3.928,72
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VALOR GLOBAL ANUAL DA PROPOSTA (A+B +C+D+E +F) R$164.308,72

4.1.1 0 valor contratado inclui todos os impostos e taxas vigentes na Legislacéo
Brasileira para a execucdo do objeto desta contratacdo, e, também, todos os
custos diretos e indiretos inerentes, tais como os a seguir indicados, porém sem
se limitar aos mesmos: despesas com pessoal (inclusive obrigacdes sociais,
viagens, deslocamentos e diarias), despesas administrativas, administracao,
lucro e outras despesas necessarias a boa realizacdo do objeto desta
contratac&o, isentando o BANPARA de quaisquer 6nus adicionais.

5 CLAUSULA QUINTA — GARANTIA

5.1 Para garantia do fiel e perfeito cumprimento de todas as obrigacées ora
ajustadas, a CONTRATADA deve, dentro de 10 (dez) dias Uteis, contados a partir da
assinatura do contrato, apresentar garantia ao BANPARA, no valor equivalente a 5%
(cinco por cento) do valor total desta contratacdo, que deve cobrir o periodo de
execucao do contrato e estender-se até 3 (trés) meses apds o término da vigéncia
contratual, devendo ser renovada a cada prorrogagcédo contratual e complementada
em casos de aditivos e apostilas para reajustes.

5.1.1 A CONTRATADA deve prestar garantia numa das seguintes modalidades:
a) Fianca Bancéria, acompanhado dos seguintes documentos a seguir listados,
para analise e aceitacéo por parte do BANPARA:

i. Estatuto Social e ata de posse da diretoria da Instituicdo Financeira;

ii. Quando Procuradores, encaminhar as procuracbes devidamente
autenticadas, com poderes especificos para representar a Instituicdo
Financeira;

iii. Balangcos Patrimoniais e Demonstracdo de Resultado dos ultimos dois
anos, acompanhado das notas explicativas e respectivos pareceres do
Conselho de Administracdo e Auditores Independentes;

iv. Memoéria de célculo do indice de Adequacdo de Capital (indice da
Basileia) e indice de Imobilizacdo, comprovando que a instituicdo financeira
estd enquadrada no limite estabelecido pelo Banco Central, para
comparagao e validagdo com os dados disponiveis no “site” do Banco
Central do Brasil (www.bcb.gov.br).

b) Caucdo em dinheiro, valor depositado pela CONTRATADA, no
Banco ............... , Agéncia ............... , Conta Corrente n. ............... , eém nome do
BANPARA. A copia do recibo sera entregue ao gestor do contrato.
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c) Seguro Garantia feito junto a entidade com situagao regular no mercado de
seguros do Brasil para andlise e aceita¢do por parte do BANPARA.

5.1.2 A garantia, qualquer que seja a modalidade escolhida, deve assegurar o
pagamento de:
a) Prejuizos advindos do ndo cumprimento ou do cumprimento irregular do
objeto do presente contrato;
b) Prejuizos diretos causados ao BANPARA decorrentes de culpa ou dolo
durante a execucao do contrato;
c) Multas moratérias e compensatérias aplicadas pelo BANPARA a
CONTRATADA,; e
d) Obrigacdes trabalhistas e previdenciarias de qualquer natureza, nao
adimplidas pela CONTRATADA, quando couber.

5.2 A inobservancia do prazo fixado nesta Clausula para apresentacdo da garantia
acarreta a aplicacdo de multa de 0,07% (sete centésimos por cento) sobre o valor total
do contrato, por dia de atraso, limitada a 2% (dois por cento) sobre o valor total do
contrato.
5.2.1 O atraso superior a 25 (vinte e cinco) dias para a apresentacao da
garantia autoriza o BANPARA a:
a) Promover a rescisdo do contrato por descumprimento ou cumprimento
irregular de suas obrigacdes; ou
b) Reter o valor da garantia dos pagamentos eventualmente devidos a
CONTRATADA até que a garantia seja apresentada.

5.3 A garantia deve ser considerada extinta:
a) Com a devolucédo da apdlice, carta-fianga ou autorizacéo para o levantamento
de importancias depositadas em dinheiro a titulo de garantia, acompanhada de
declaracdo do BANPARA, mediante termo circunstanciado, de que a
CONTRATADA cumpriu todas as clausulas do contrato; ou
b) Apds 3 (trés) meses do término da vigéncia do presente contrato.

6 CLAUSULA SEXTA — EXECUCAO DO CONTRATO

6.1 O contrato deve ser cumprido fielmente pelas partes de acordo com as Clausulas
e condicbes avencadas, as normas ditadas pela Lei n. 13.303/2016 e pelo
Regulamento de Licitagbes e Contratos do BANPARA, bem como, de acordo com
todas as obrigacdes, condi¢des e exigéncias estabelecidas no Termo de Referéncia
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e anexos, respondendo cada uma das partes pelas consequéncias de sua inexecucao
total ou parcial.
6.2 A CONTRATADA devera executar o objeto especificado nos detalhamentos
deste instrumento de contrato, cumprindo todas as obrigacdes e responsabilidades a
si indicadas no Termo de Referéncia (ANEXO | do Edital e Adendo 1 deste contrato):
6.2.1 O BANPARA devera acompanhar e assegurar as condicdes necessarias
para a execucdo do contrato, cumprindo rigorosamente todas as obrigagles e
responsabilidades a si indicadas no Termo de Referéncia (ANEXO | do Edital e
Adendo 1 deste contrato).
6.3 A CONTRATADA é responsavel pelos danos causados direta ou indiretamente
ao BANPARA ou a terceiros em raz&do da execucdo do contrato, ndo excluindo ou
reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento pelo
BANPARA.
6.4 A gestdo do presente contrato deve ser realizada pela area técnica do
BANPARA. A gestdo do contrato abrange o encaminhamento de providéncias,
devidamente instruidas e motivadas, identificadas em razdo da fiscalizacdo da
execucao do contrato, suas alteracdes, aplicacdo de sanc¢des, rescisdo contratual e
outras medidas que importem disposi¢do sobre o contrato.
6.5 A fiscalizacdo da execucdo do presente contrato serd realizada por agentes de
fiscalizagdo, que devem ser designados pelo gestor do contrato, permitindo-se
designar mais de um empregado e atribuir-lhes funcdes distintas, como a fiscalizacao
administrativa e técnica, consistindo na verificacdo do cumprimento das obrigac6es
contratuais por parte da CONTRATADA, com a alocagdo dos recursos, pessoal
qualificado, técnicas e materiais necessarios.
6.6 O gestor do contrato pode suspender a sua execu¢ao em casos excepcionais e
motivados tecnicamente pelo fiscal técnico do contrato, devendo comunica-la ao
preposto da CONTRATADA, indicando:
a) O prazo da suspenséo, que pode ser prorrogado, se as razées que a motivaram
nao estao sujeitas ao controle ou a vontade do gestor do contrato;
b) Se deve ou ndo haver desmobilizacdo, total ou parcial, e quais as atividades
devem ser mantidas pela CONTRATADA,
c) O montante que deve ser pago a CONTRATADA a titulo de indenizagcdo em
relacdo a eventuais danos ja identificados e o procedimento e metodologia para apurar
valor de indenizacéo de novos danos que podem ser gerados a CONTRATADA.
6.7 O CONTRATANTE podera, a qualquer momento, solicitar a apresentacao, pela
CONTRATADA, os documentos pertinentes a sua regularidade juridico-fiscal, para
fins de comprovar a manutenc¢ao das condi¢cdes de habilitagdo durante a execugéo do
Contrato.
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6.7.1 Verificada eventual situacdo de descumprimento das condi¢cdes de
habilitacdo, 0o CONTRATANTE pode conceder prazo para que a CONTRATADA
regularize suas obrigaces ou sua condicdo de habilitacdo, conforme disposto
no Art. 95, itens 5 e 6 do Regulamento, quando ndo identificar ma fé ou
incapacidade da CONTRATADA corrigir tal situacao.
6.7.2 O descumprimento das obriga¢@es trabalhistas ou a ndo manutencao das
condicdes de habilitacdo, podem ensejar rescisdo contratual sem prejuizo das
demais sancoes.
6.8 Constatada qualquer irregularidade na licitacdo ou na execucao contratual, o
gestor do contrato deve, se possivel, sanea-la, evitando-se a suspensao da execucao
do contrato ou outra medida como decretacao de nulidade ou rescisédo contratual.
6.8.1 Na hipotese prevista neste subitem, a CONTRATADA deve submeter ao
BANPARA, por escrito, todas as medidas que lhe parecerem oportunas, com
vistas a reduzir ou eliminar as dificuldades encontradas, bem como os custos
envolvidos. O BANPARA compromete-se a manifestar-se, por escrito, no prazo
méaximo de 10 (dez) dias consecutivos, quanto a sua aprovagao, recusa ou as
disposicdes por ela aceitas, com seus custos correlatos.
6.9 As partes CONTRATANTES nao sao responsaveis pela inexecucdo, execucao
tardia ou parcial de suas obrigacdes, quando a falta resultar, comprovadamente, de
fato necessério decorrente de caso fortuito ou for¢ca maior, cujo efeito ndo era possivel
evitar ou impedir. Essa exoneracdo de responsabilidade deve produzir efeitos nos
termos do paragrafo unico do artigo 393 do Cadigo Civil Brasileiro.
6.10 No caso de uma das partes se achar impossibilitada de cumprir alguma de suas
obrigacdes, por motivo de caso fortuito ou forga maior, deve informar expressa e
formalmente esse fato a outra parte, no maximo até 10 (dez) dias consecutivos
contados da data em que ela tenha tomado conhecimento do evento.
6.10.1 A comunicacao de que trata este subitem deve conter a caracterizagéo do
evento e as justificativas do impedimento que alegar, fornecendo a outra parte,
com a maior brevidade, todos os elementos comprobatoérios e de informacéo,
atestados periciais e certificados, bem como comunicando todos os elementos
novos sobre a evolucdo dos fatos ou eventos verificados e invocados,
particularmente sobre as medidas tomadas ou preconizadas para reduzir as
consequéncias desses fatos ou eventos, e sobre as possibilidades de retomar,
no todo ou em parte, o cumprimento de suas obriga¢cdes contratuais.
6.10.2 O prazo para execucdo das obrigacdes das partes, nos termos desta
Clausula, deve ser acrescido de tantos dias quanto durarem as consequéncias
impeditivas da execucao das respectivas obrigacoes da parte afetada pelo
evento.
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6.11 A néao utilizacdo pelas partes de quaisquer dos direitos assegurados neste
contrato, ou na Lei em geral, ou ho Regulamento, ou a néo aplicacdo de quaisquer
sancdes, nao invalida o restante do contrato, ndo devendo, portanto, ser interpretada
como renudncia ou desisténcia de aplicacdo ou de a¢des futuras.

6.12 Qualquer comunicacao pertinente ao contrato, a ser realizada entre as partes
contratantes, inclusive para manifestar-se, oferecer defesa ou receber ciéncia de
decisdo sancionatéria ou sobre rescisdo contratual, deve ocorrer por escrito,
preferencialmente nos seguintes e-mails:

E-mail BANPARA — NURIN@banparanet.com.br

E-mail CONTRATADA — dac.escrituracao@bradesco.com.br
6.12.1 As partes sao obrigadas a verificar os e-mails referidos neste subitem a

cada 24 (vinte e quatro) horas e, se houver alteracdo de e-mail ou qualquer
defeito técnico, devem comunicar a outra parte no prazo de 24 (vinte e quatro)
horas.

6.12.2 Os prazos indicados nas comunicacgdes iniciam em 2 (dois) dias Uteis a
contar da data de envio do e-mail.

6.12.3 As partes estdo obrigadas a comunicarem uma a outra, com 5 (cinco)
dias de antecedéncia, qualquer alteragcdo nos respectivos e-mails. No caso de
falha ou problema técnico, as partes devem comunicar, uma a outra, em até 5
(cinco) dias.

| 7 CLAUSULA SETIMA — RECEBIMENTO

7.1 O BANPARA, por meio do agente de fiscalizagéo técnica, deve HOMOLOGAR
0s produtos entregues e 0s servi¢cos executados conforme as regras estabelecidas no
Termo de Referéncia, Adendo 1 deste contrato.

8 CLAUSULA OITAVA — CONDICOES DE FATURAMENTO E PAGAMENTO

8.1 Os pagamentos seréo efetuados conforme as regras estabelecidas no Termo de
Referéncia, Adendo 1 deste contrato.

8.2 O pagamento ser& condicionado ao recebimento dos servi¢cos por etapas e nos
percentuais, conforme Termo de Referéncia (Adendo 1 deste contrato), e somente
apos validacdo do responsavel do BANPARA pelo projeto. O pagamento sera
efetuado mediante a apresentacdo de Nota Fiscal/Fatura pela CONTRATADA a
unidade de gestdo de contrato do BANPARA, que deve conter o detalhamento da
etapa executada, com especificacdes dos servicos efetuados, o numero do contrato,
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a agéncia bancaria e conta corrente na qual deve ser depositado 0 respectivo
pagamento.

8.3 As faturas que apresentarem erros ou cuja documentacao suporte esteja em
desacordo com o contratualmente exigido devem ser devolvidas a CONTRATADA
pela unidade de gest&o de contrato do BANPARA para a correcdo ou substitui¢cdo. O
BANPARA, por meio da unidade de gestdo de contrato, deve efetuar a devida
comunicacdo a CONTRATADA dentro do prazo fixado para o pagamento. Depois de
apresentada a Nota Fiscal/Fatura, com as devidas correcdes, 0 prazo previsto no
subitem acima deve comecgar a correr novamente do seu inicio, sem que nenhuma
atualizac&o ou encargo possa ser imputada ao BANPARA.

8.4 A devolucdo da Nota/Fatura ndo servird de pretexto ao descumprimento de
quaisquer clausulas contratuais.

8.5 E permitido ao BANPARA descontar dos créditos da CONTRATADA qualquer
valor relativo a multa, ressarcimentos e indenizacdes, sempre observado o
contraditorio e a ampla defesa.

8.6 Todo e qualquer prejuizo ou responsabilidade, inclusive perante o Judiciario e
orgaos administrativos, atribuidos ao CONTRATANTE, oriundos de problemas na
execucdo do contrato por ato da CONTRATADA, serdo repassados a esta e
deduzidos do pagamento realizado pelo Banco, independente de comunicacéo ou
interpelacgéo judicial ou extrajudicial.

8.7 Quando da ocorréncia de eventuais atrasos de pagamento provocados
exclusivamente pelo BANPARA, incidira sobre os valores em atraso juros de mora no
percentual de 1% (um por cento) ao més, pro rata die, calculados de forma simples
sobre o valor em atraso e devidos a partir do dia seguinte ao do vencimento até a data
da efetiva liquidacéo do débito.

9 CLAUSULA NONA - DA INEXISTENCIA DE VINCULO EMPREGATICIO

9.1 Fica, desde ja, entendido que os profissionais que prestam servigcos para a

CONTRATADA nao possuem qualquer vinculo empregaticio com o CONTRATANTE.
9.1.1 A CONTRATADA obriga-se a realizar suas atividades utilizando
profissionais regularmente contratados e habilitados, cabendo-lhe total e
exclusiva responsabilidade pelo integral atendimento de toda legislacao que rege
0s negocios juridicos e que lhe atribua responsabilidades, com énfase na
previdenciaria, trabalhista, tributaria e civel.
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9.1.2 A CONTRATADA obriga-se a reembolsar ao CONTRATANTE todas as
despesas decorrentes de:
a) Reconhecimento judicial de titularidade de vinculo empregaticio de
prepostos seus com 0 CONTRATANTE, ou qualquer empresa do mesmo
grupo econémico;
b) Reconhecimento judicial de solidariedade ou subsidiariedade do
CONTRATANTE ou qualquer outra empresa do mesmo grupo econémico no
cumprimento das obrigacdes previdenciarias da CONTRATADA.
9.1.3 O CONTRATANTE nédo assumira responsabilidade alguma pelo
pagamento de impostos e encargos que competirem a CONTRATADA, nem se
obrigara a restituir-lhe valores, principais ou acessorios, que esta, porventura,
despender com pagamentos desta natureza.

10 CLAUSULA DEZ — ALTERACOES INCIDENTES SOBRE O OBJETO DO
CONTRATO

10.1 A alteracéo incidente sobre o objeto do contrato deve ser consensual e pode
ser quantitativa, quando importa acréscimo ou diminuicdo do objeto do contrato, ou
gualitativa, quando a alteracado diz respeito a caracteristicas e especificacdes técnicas
do objeto do contrato.
10.1.1 A alteracdo quantitativa sujeita-se aos limites previstos nos § 1° e 2° do
artigo 81 da Lei n. 13.303/2016, devendo observar o seguinte:
a) A aplicacdo dos limites deve ser realizada separadamente para 0s
acréscimos e para as supressdes, sem que haja compensagcdo entre o0s
mesmos;
b) Deve ser mantida a diferenca, em percentual, entre o valor global do
contrato e o valor or¢cado pelo BANPARA, salvo se o fiscal técnico do contrato
apontar justificativa técnica ou econdmica, que deve ser ratificada pelo gestor
do contrato;

10.1.2 A alteracdo qualitativa ndo se sujeita aos limites previstos nos § 1° e 2°
do artigo 81 da Lei n. 13.303/2016, devendo observar o seguinte:
a) Os encargos decorrentes da continuidade do contrato devem ser inferiores
aos da rescisao contratual e aos da realizacdo de um novo procedimento
licitatorio;
b) As consequéncias da rescisdo contratual, seguida de nova licitagdo e
contratacdo, devem importar prejuizo relevante ao interesse coletivo a ser
atendido pela obra ou pelo servico;
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c) As mudancas devem ser necessarias ao alcance do objetivo original do
contrato, a otimizacdo do cronograma de execucdo e a antecipacdo dos
beneficios sociais e econdmicos decorrentes;

d) A capacidade técnica e econdmico-financeira da CONTRATADA deve ser
compativel com a qualidade e a dimensao do objeto contratual aditado;

e) A motivacdo da mudanca contratual deve ter decorrido de fatores
supervenientes nao previstos e que nao configurem burla ao processo
licitatério;

f) A alteracdo ndo deve ocasionar a transfiguracdo do objeto originalmente
contratado em outro de natureza ou propdsito diverso.

10.2 As alteracdes incidentes sobre o objeto devem ser:
a) Instruidas com memoaria de célculo e justificativas de competéncia do fiscal
técnico e do fiscal administrativo do BANPARA, que devem avaliar os seus
pressupostos e condigdes e, quando for o caso, calcular os limites;
b) As justificativas devem ser ratificadas pelo gestor do contrato do BANPARA;

e
c) Submetidas a area juridica e, quando for o caso, a area financeira do
BANPARA,;

10.3 As alteracdes contratuais incidentes sobre o objeto e as decorrentes de

revisdo contratual devem ser formalizadas por termo aditivo firmado pela mesma
autoridade que firmou o contrato, devendo o extrato do termo aditivo ser publicado no
sitio eletrénico do BANPARA.

10.4 Nao caracterizam alteracdo do contrato e podem ser registrados por simples
apostila, dispensando a celebracao de termo aditivo:
a) A variacao do valor contratual para fazer face ao reajuste de precos;
b) As atualizacbes, as compensacbes ou as penalizacbes financeiras
decorrentes das condi¢cdes de pagamento previstas no contrato;
c) A corregao de erro material havido no instrumento de contrato;
d) As alteracbes na razdo ou na denominacéo social da CONTRATADA;
e) As alteragbes na legislagdo tributaria que produza efeitos nos valores
contratados.

11 CLAUSULA ONZE - EQUILIBRIO ECONOMICO FINANCEIRO DO
CONTRATO

11.1 O equilibrio econémico-financeiro do contrato deve ocorrer por meio de:
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a) Reajuste: instrumento para manter o equilibrio econémico-financeiro do
contrato diante de variacao de precos e custos que sejam normais e previsiveis,
relacionadas com o fluxo normal da economia e com o processo inflacionario,
devido ao completar 1 (um) ano a contar da data da proposta;

b) Revisdo: instrumento para manter o equilibrio econdmico-financeiro do
contrato diante de variacao de precos e custos decorrentes de fatos imprevisiveis
ou previsiveis, porém com consequéncias incalculaveis, e desde que se
configure alea econbmica extraordinaria e extracontratual, sem a necessidade
de periodicidade minima.

11.2 Os valores contratados seréo reajustados anualmente, a contar da data de
apresentacao da proposta, no prazo da lei, segundo a variacdo acumulada do INPC
do Instituto Brasileiro de Geografia e Estatistica — IBGE, ou outro, na falta deste, que
estiver estabelecido na legislacdo a época de cada reajuste.

11.3 A revisdo deve ser precedida de solicitacdo da CONTRATADA, acompanhada

de comprovacao:
a) Dos fatos imprevisiveis ou previsiveis, porém com consequéncias
incalculaveis;
b) Da alteracdo de precos ou custos, por meio de notas fiscais, faturas, tabela
de precos, orcamentos, noticias divulgadas pela imprensa e por publicacdes
especializadas e outros documentos pertinentes, preferencialmente com
referéncia a época da elaboragéo da proposta e do pedido de reviséo; e
c) De demonstracdo analitica, por meio de planilha de custos e formacéo de
precos, sobre os impactos da alteracédo de precos ou custos no total do contrato.
11.3.1 Caso, a qualquer tempo, a CONTRATADA seja favorecida com
beneficios fiscais isencdes e/ou reducdes de natureza tributarias em virtude do
cumprimento do contrato, as vantagens auferidas serdo transferidas ao
BANPARA, reduzindo-se o preco.
11.3.2 Caso, por motivos ndo imputaveis a CONTRATADA, sejam majorados
0os gravames e demais tributos ou se novos tributos forem exigidos da
CONTRATADA, cuja vigéncia ocorra apos a data da apresentacao da Proposta,
0 BANPARA absorvera os 6nus adicionais, reembolsando a CONTRATADA dos
valores efetivamente pagos e comprovados, desde que ndo sejam de
responsabilidade legal direta e exclusiva da CONTRATADA.

11.4 Os pedidos de revisdo serdo decididos em decisdo fundamentada no prazo
maximo de 60 (sessenta) dias contados da formalizac&o do requerimento.
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11.4.1 O BANPARA podera realizar diligéncias junto 8 CONTRATADA para que
esta complemente ou esclareca alguma informacao indispensavel a apreciacao
dos pedidos. Nesta hipétese, o prazo estabelecido neste subitem ficara
suspenso enquanto pendente a resposta pela CONTRATADA.

11.4.2 Arevisao que nao for solicitada durante a vigéncia do contrato considera-
se preclusa com a prorrogacgdo contratual ou com o encerramento do contrato.

12 CLAUSULA DOZE - RESCISAO

12.1 O inadimplemento contratual de ambas as partes autoriza a rescisao, que deve
ser formalizada por distrato e antecedida de comunicacdo a outra parte contratante
sobre a intencdo de rescisdo, apontando-se as razdes que lhe sdo determinantes,
dando-se o prazo de 5 (cinco) dias Uteis para eventual manifestacéo.

12.2 A parte que pretende a rescisdo deve avaliar e responder motivadamente a
manifestacdo referida no subitem precedente no prazo de 5 (cinco) dias Uteis,
comunicando a outra parte, na forma prevista neste contrato, considerando-se 0
contrato rescindido com a referida comunicacao.

12.3 Aplica-se a teoria do adimplemento substancial, devendo as partes
contratantes ponderar, no que couber, antes de decisao pela rescisao:
a) Impactos econdémicos e financeiros decorrentes do atraso na fruicdo dos
beneficios do empreendimento;
b) Riscos sociais, ambientais e a seguranca da populacéo local decorrentes do
atraso na fruicdo dos beneficios do empreendimento;
c) Motivacao social e ambiental do empreendimento;
d) Custo da deterioracéo ou da perda das parcelas executadas;
e) Despesa necessaria a preservacdo das instalagcbes e dos servicos ja
executados;
f) Despesa inerente a desmobilizacdo e ao posterior retorno as atividades;
g) Possibilidade de saneamento dos descumprimentos contratuais;
h) Custo total e estagio de execucdao fisica e financeira do contrato;
i) Empregos diretos e indiretos perdidos em razdo da paralisagéo do contrato;
J) Custo para realizacdo de nova licitagdo ou celebracao de novo contrato;
k) Custo de oportunidade do capital durante o periodo de paralisacgéo.

12.4 O descumprimento das obrigacdes trabalhistas ou a ndo manutencédo das
condicdes de habilitacdo pela CONTRATADA pode dar ensejo a rescisdo contratual,
sem prejuizo das demais sancgdes.
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12.4.1 Na hipétese deste subitem, o BANPARA pode conceder prazo para que
a CONTRATADA regularize suas obrigacdes trabalhistas ou suas condi¢cdes de
habilitacdo, sob pena de rescisédo contratual, quando nédo identificar ma-fé ou a
incapacidade da CONTRATADA de corrigir a situagao.

13 CLAUSULA TREZE — SANCOES ADMINISTRATIVAS

13.1 Pela inexecucao total ou parcial do contrato, 0 BANPARA podera, garantida a
prévia defesa, de acordo com o processo administrativo preceituado no artigo 99 do
Regulamento, aplicar ao contratado as san¢fes de adverténcia ou suspenséo
temporaria de participacéo em licitacdo e impedimento de contratar com o0 BANPARA
por prazo nao superior a 2 (dois) anos, que podem ser cumuladas com multa.

13.2 As sancfes administrativas devem ser aplicadas diante dos seguintes
comportamentos da CONTRATADA:
a) Dar causa a inexecucao parcial ou total do contrato;
b) Nao celebrar o contrato ou ndo entregar a documentacédo exigida para a
contratacao, quando convocado dentro do prazo de validade de sua proposta;
c) Ensejar o retardamento da execucao ou da entrega do objeto da licitacdo sem
motivo justificado;
d) Prestar declaracao falsa durante a licitagdo ou a execuc¢éo do contrato;
e) Praticar ato fraudulento na execucéo do contrato;
f) Comportar-se com ma-fé ou cometer fraude fiscal.

13.3 A sancao de suspensao, referida no inciso Il do artigo 83 da Lei n. 13.303/2016,
deve observar os seguintes parametros:
a) Se ndo se caracterizar ma-fé, a pena base deve ser de 6 (seis) meses;
b) Caracterizada a ma-fé ou intencéo desonesta, a pena base deve ser de 1 (um)
ano e a pena minima deve ser de 6 (seis) meses, mesmo aplicando as
atenuantes previstas.

13.3.1 As penas bases definidas neste subitem devem ser qualificadas nos
seguintes casos:
a) Em 1/2 (um meio), se a CONTRATADA for reincidente;
b) Em 1/2 (um meio), se a falta da CONTRATADA tiver produzido prejuizos
relevantes para o0 BANPARA.

13.3.2 As penas bases definidas neste subitem devem ser atenuadas nos
seguintes casos:
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a) Em 1/4 (um quarto), se a CONTRATADA nao for reincidente;

b) Em 1/4 (um gquarto), se a falta da CONTRATADA nao tiver produzido
prejuizos relevantes para o BANPARA,;

c) em 1/4 (um quarto), se a CONTRATADA tiver reconhecido a falta e se
dispuser a tomar medidas para corrigi-la; e

d) em 1/4 (um quarto), se a CONTRATADA comprovar a existéncia e a
eficacia de procedimentos internos de integridade, de acordo com os
requisitos do artigo 42 do Decreto n. 8.420/2015.

13.3.3 Na hipotese deste subitem, se ndo caracterizada ma-fé ou intencao
desonesta e se a CONTRATADA contemplar os requisitos para as atenuantes
previstos nas alineas acima, a pena de suspenséo deve ser substituida pela de
adverténcia, prevista no inciso | do artigo 83 da Lei n. 13.303/2016.

13.4 A CONTRATADA, para além de hipéteses previstas no presente contrato e no
Termo de Referéncia, estara sujeita a multa:

a) De mora, por atrasos néo justificados no prazo de execucao de 0,2% (dois
décimos por cento) do valor da parcela do objeto contratual em atraso, por dia
de atraso, limitada a 5% (cinco por cento) do valor do contrato.

b) Compensatéria, pelo descumprimento total do contrato, no montante de até
5% (cinco por cento) do valor do contrato.

b.1) se houver inadimplemento parcial do contrato, o percentual de até 5% deve
ser apurado em razao da obrigag&o inadimplida.

13.4.1 Se a multa moratéria alcancar o seu limite e a mora ndo se cessar, o
contrato pode ser rescindido, salvo decisdo em contrario, devidamente motivada,
do gestor do contrato.

13.4.2 Acaso a multa ndo cubra os prejuizos causados pela CONTRATADA, o
BANPARA pode exigir indeniza¢éo suplementar, valendo a multa como minimo
de indenizacédo, na forma do preceituado no paragrafo Unico do artigo 416 do
Cddigo Civil Brasileiro.

13.4.3 A multa aplicada pode ser descontada da garantia, dos pagamentos
devidos & CONTRATADA em raz&o do contrato em que houve a aplicacdo da
multa ou de eventual outro contrato havido entre o BANPARA e a
CONTRATADA, aplicando-se a compensacao prevista nos artigos 368 e
seguintes do Cadigo Civil Brasileiro.

14

CLAUSULA CATORZE - RESPONSABILIZACAO ADMINISTRATIVA POR

ATOS LESIVOS AO BANPARA
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14.1 Com fundamento no artigo 5° da Lei n. 12.846/2013, constituem atos lesivos ao
BANPARA as seguintes praticas:
a) Fraudar o presente contrato;
b) Criar, de modo fraudulento ou irregular, pessoa juridica para celebrar o
contrato;
c) Obter vantagem ou beneficio indevido, de modo fraudulento, de
modificacdes ou prorrogacdes deste contrato, sem autorizacdo em lei, no ato
convocatorio da licitacdo publica ou neste instrumento contratual;
d) Manipular ou fraudar o equilibrio econémico-financeiro deste contrato;
e) Realizar quaisquer acées ou omissdes que constituam prética ilegal ou de
corrupgéo, nos termos da Lei n. 12.846/2013, Decreto n. 8.420/2015, Lei n.
8.666/1993, ou de quaisquer outras leis ou regulamentos aplicaveis, ainda que
nao relacionadas no presente contrato.
14.2 A préatica, pela CONTRATADA, de atos lesivos ao BANPARA, a sujeitara,
garantida a ampla defesa e o contraditério, as seguintes san¢c6es administrativas:
a) Multa, no valor de 0,1% (um décimo por cento) a 20% (vinte por cento) do
faturamento bruto do dltimo exercicio anterior ao da instauracdo do processo
administrativo, excluidos os tributos, a qual nunca serd inferior a vantagem
auferida, quando for possivel sua estimacéo;
b) Publicacdo extraordinaria da decisdo condenatoria.
14.2.1 Na hipotese da aplicagdo da multa prevista na alinea “a” deste subitem,
caso nao seja possivel utilizar o critério do valor do faturamento bruto da pessoa
juridica, a multa ser4d de R$ 6.000,00 (seis mil reais) a R$ 60.000.000,00
(sessenta milhdes de reais).
14.2.2 As sancbes descritas neste  subitem serdo  aplicadas
fundamentadamente, isolada ou cumulativamente, de acordo com as
peculiaridades do caso concreto e com a gravidade e natureza das infracdes.
14.2.3 A publicacdo extraordinaria serd feita as expensas da empresa
sancionada e sera veiculada na forma de extrato de sentenca nos seguintes
meios:
a) Em jornal de grande circulagdo na area da pratica da infracdo e de
atuacao do Contratado ou, na sua falta, em publicagcdo de circulagao
nacional;
b) Em edital afixado no estabelecimento ou no local de exercicio da
atividade do Contratado, em localidade que permita a visibilidade pelo
publico, pelo prazo minimo de 30 (trinta) dias; e
c) No sitio eletronico do Contratado, pelo prazo de 30 (trinta) dias e em
destaque na pagina principal do referido sitio.
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14.2.4 A aplicagcdo das sancbes previstas neste subitem ndo exclui, em
gualquer hipotese, a obrigacédo da reparacao integral do dano causado.
14.3 A prética de atos lesivos ao BANPARA sera apurada e apenada em Processo
Administrativo de Responsabilizacdo (PAR), instaurado pelo Diretor Presidente do
BANPARA e conduzido por comissdo composta por 2 (dois) servidores designados.
14.3.1 Na apuracdo do ato lesivo e na dosimetria da sancdo eventualmente
aplicada, o BANPARA deve levar em considerac&o os critérios estabelecidos no
artigo 7° e seus incisos da Lei n. 12.846/2013.
14.3.2 Caso os atos lesivos apurados envolvam infragcdes administrativas a Lei
n. 8.666/1993, ou a outras normas de licitagdes e contratos da administracéo
publica, e tenha ocorrido a apuracao conjunta, o licitante também estara sujeito
a sancOes administrativas que tenham como efeito restricdo ao direito de
participar em licitacGes ou de celebrar contratos com a administracéo publica, a
serem aplicadas no PAR.
14.3.3 A decisado administrativa proferida pela autoridade julgadora ao final do
PAR sera publicada no Diario Oficial do Estado do Para.
14.3.4 O processamento do PAR néo interferird na instauracdo e seguimento
de processo administrativo especificos para apuracédo da ocorréncia de danos e
prejuizos ao BANPARA resultantes de ato lesivo cometido pelo licitante, com ou
sem a participacao de agente publico.
14.3.5 O PAR e o0 sancionamento administrativo obedecerdo as regras e
parametros dispostos em legislacdo especifica, notadamente, na Lei n.
12.846/2013 e no Decreto n. 8.420/ 2015, inclusive suas eventuais alteracoes,
sem prejuizo ainda da aplicacédo do ato de que trata o artigo 21 do Decreto no.
8.420/2015.
14.4 A responsabilidade da pessoa juridica na esfera administrativa ndo afasta ou
prejudica a possibilidade de sua responsabilizacdo na esfera judicial.
14.5 As disposicoes deste subitem se aplicam quando o licitante se enquadrar na
definicdo legal do paragrafo unico do artigo 1° da Lei n. 12.846/2013.
14.6 Nao obstante o disposto nesta Clausula, a CONTRATADA esta sujeita a
quaisquer outras responsabilizacfes de natureza civel, administrativa e, ou criminal,
previstas neste contrato e, ou na legislacao aplicavel, no caso de quaisquer violacoes.

15 CLAUSULA QUINZE - PUBLICIDADE E CONFIDENCIALIDADE

15.1 Quaisquer informacgbes relativas ao presente contrato, somente podem ser
dadas ao conhecimento de terceiros, inclusive através dos meios de publicidade
disponiveis, apds autorizagdo, por escrito, do BANPARA. Para os efeitos desta
Clausula, deve ser formulada a solicitacdo, por escrito, ao BANPARA, informando
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todos os pormenores da intencdo da CONTRATADA, reservando-se, ao BANPARA,
o direito de aceitar ou ndo o pedido, no todo ou em parte.

16 ~CLAUSULA DEZESSEIS - POLITICA DE RELACIONAMENTO E
ANTICORRUPCAO

16.1 AsPARTES se obrigam, sob as penas previstas no CONTRATO e na legislacéo
aplicavel, a analisar e cumprir rigorosamente todas as leis cabiveis, abrangendo, mas
ndo se limitando a legislacdo brasileira anticorrupcdo e a legislacdo brasileira de
prevencao a lavagem de dinheiro e financiamento do terrorismo.

16.2 As PARTES afirmam e garantem que néo estao envolvidas ou irdo se envolver,
direta ou indiretamente, por meio de seus representantes, administradores, diretores,
conselheiros, sbécios ou acionistas, assessores, consultores, partes relacionadas,
durante o cumprimento das obrigac@es previstas no Contrato, em qualquer atividade
ou pratica que constitua uma infracdo aos termos das leis anticorrupcdo e de
prevencao a lavagem de dinheiro e financiamento do terrorismo.

16.3 As PARTES afirmam e garantem que ndo se encontram, assim como seus
representantes, administradores, diretores, conselheiros, sb6cios ou acionistas,
assessores, consultores, direta ou indiretamente (i) sob investigacdo em virtude de
denuncias de suborno e/ou corrupcéo; (ii) no curso de um processo judicial e/ou
administrativo ou foi condenada ou indiciada sob a acusacdo de corrupgao
ou suborno; (iii) suspeita de praticas de terrorismo e/ou lavagem de dinheiro por
qualquer entidade governamental; e (iv) sujeita as restricdes ou san¢des econdmicas
e de negdcios por qualquer entidade governamental.

16.4 A CONTRATADA afirma que, direta ou indiretamente, ndo ofereceu, prometeu,
pagou ou autorizou o pagamento em dinheiro, deu ou concordou em dar presentes ou
gualquer objeto de valor e, durante a vigéncia do Contrato, ndo ira ofertar, prometer,
pagar ou autorizar o pagamento em dinheiro, dar ou concordar em dar presentes ou
gualquer objeto de valor a qualquer pessoa ou entidade, publica ou privada, com o
objetivo de beneficiar ilicitamente a CONTRATANTE e/ou seus negdcios.

16.5 A CONTRATADA afirma que, direta ou indiretamente, ndo ird receber,
transferir, manter, usar ou esconder recursos que decorram de qualquer atividade
ilicita, bem como ndo ird contratar como empregado ou de alguma forma manter
relacionamento profissional com pessoas fisicas ou juridicas envolvidas em atividades
criminosas, em especial pessoas investigadas pelos delitos previstos nas leis
anticorrupcao, de lavagem de dinheiro, trafico de drogas e terrorismo.

16.6 A CONTRATADA se obriga a notificar prontamente, por escrito, a
CONTRATANTE a respeito de qualquer suspeita ou violacdo do disposto nas leis
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anticorrupcao e ainda de participacdo em praticas de suborno ou corrupgao, assim
como o descumprimento de qualquer declaracdo prevista nestas Clausulas.

16.7 A CONTRATADA afirma e garante que (i) os atuais representantes da
CONTRATADA néao séao funcionérios publicos ou empregados do governo; e que (ii)
informara por escrito, no prazo de 3 (trés) dias lteis, qualquer nomeacao de seus
representantes como funcionarios publicos ou empregados do governo. A
CONTRATANTE podera, a seu exclusivo critério, rescindir o CONTRATO, caso a
CONTRATADA realize referida nomeacao nos termos do item “ii” acima, sendo que,
neste caso, nao serdo aplicaveis quaisquer multas ou penalidades a CONTRATANTE
pela rescisdo do CONTRATO, devendo a CONTRATADA responder por eventuais

perdas e danos.

16.8 A CONTRATADA declara que tem conhecimento de que a CONTRATANTE
possui politicas e procedimentos internos que tém como objetivo garantir o
cumprimento dos compromissos legais e éticos assumidos, dentre 0s quais esta
incluido 0 Cdodigo de Conduta  Etica e Conduta, disponivel
em https://www.banpara.b.br/banpara/requlamentos/.

16.9 A CONTRATADA, em consonancia com clausula anterior, declara que atuara
conforme os padrdes e principios deste Cddigo, ciente de que o desrespeito as suas
disposicOes pode acarretar a rescisdo do contrato, sem prejuizo das penalidades
contratuais cabiveis.

16.10 Qualquer descumprimento das disposi¢cOes de Anticorrupgéo, em qualquer um
dos seus aspectos, ensejara a rescisdo motivada do presente instrumento,
independentemente de qualquer notificacdo, observadas as penalidades previstas
neste Contrato, bem como facultara a parte faltosa o ressarcimento, perante a parte
inocente, de todo e qualquer dano suportado em funcédo do referido descumprimento.

17 CLASULA DEZESSETE — DA DOTACAO ORCAMENTARIA \

17.1 As despesas decorrentes desta contratacdo estdo programadas em dotagéo
orcamentaria propria, prevista no orcamento do Banpara, para o exercicio de 2023 na
classificacdo abaixo:

Gestdo/Unidade: NURIN
Conta Contabil: 8.1.7.54.00.001.011 — ESCRITURA(;AO DE A(;OES

18 CLAUSULA DEZOITO — DO TRATAMENTO DE DADOS PESSOAIS

18.1. DEFINICOES: O CONTRATATE E O CONTRATADO, ora denominado
CONTROLADORES INDEPENDENTES, concordam que, para fins de tratamento de
dados pessoais, seréo utilizadas as definicdes conforme disposto na Lei Geral de
Protecdo de Dados, Lei n® 13.709/2018, no artigo 5° e seus incisos.
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18.2. ACONTROLADORIA INDEPENTENTE ocorre quando o tratamento dos dados
pessoais é feito em conjunto por dois controladores, com finalidades distintas, onde
ambos possuem autonomia para determinar as finalidades préprias e atinentes a sua
atividade, para o tratamento de dados pessoais.

18.3. ESCOPO DO TRATAMENTO DE DADOS PESSOAIS: Esta clausula se aplica
exclusivamente ao tratamento de dados pessoais pelas partes que esta sujeito a Lei
Geral de Protecédo de Dados (LGPD), durante a vigéncia deste contrato.

18.4. Cada CONTROLADOR DE DADOS sera responsavel pelo tratamento de dados
pessoais que realizar, sendo vedado tratamento para finalidades distintas das
previstas neste CONTRATO, exceto quando necesséario para cumprimento de
obrigacao legal ou regulatoria.

18.5. Em razdo do objeto do Contrato, poderdo ser tratados os seguintes dados
pessoais: login e email

18.6. RESPONSABILIDADES: Cada CONTROLADOR DE DADOS ir4 determinar o
escopo, 0 propasito e a maneira pela qual os dados pessoais serao tratados no ambito
de sua atividade, sempre vinculados as finalidades previstas neste CONTRATO.

18.7. Cada CONTROLADOR DE DADOS sera responsavel por suas proprias
violacdes das leis de protecédo de dados e das obrigacfes oriundas este Contrato, n&o
havendo responsabilidade solidaria entre as partes.

18.8. AS PARTES deveréo informar imediatamente a outra se verificar ou houver
suspeita infracdo a Lei Geral de Protecéo de Dados ou outras disposi¢cdes de protecéo
de dados do pais ou regulamentos/tratados internacionais.

18.9. Cada CONTROLADOR DE DADOS sera responsavel por garantir os direitos
dos titulares de dados em virtude do tratamento de dados que realizar, tais como
solicitacdes de acesso, solicitacdes de retificacdo ou descarte de dados pessoais e
objecdes ao tratamento.

18.10. CONFIDENCIALIDADE: Sem prejuizo de quaisquer acordos contratuais
existentes, AS PARTES tratardo todos os dados pessoais como estritamente
confidenciais e informardo todos os seus funcionarios, agentes envolvidos no
processamento de dados pessoais de natureza confidencial, bem como garantirdo
gue todos os envolvidos estejam sob égide de acordo de confidencialidade
apropriado.

18.11. Quaisquer informacdes relativas ao presente CONTRATO somente poderao
ser dadas ao conhecimento de terceiros, inclusive através dos meios de publicidade
disponiveis, mediante acordo por escrito entre AS PARTES.

18.12. COMPARTILHAMENTO E TRANSFERENCIA: OS CONTROLADORES se
comprometem a informar a ocorréncia de compartilhamento com terceiros dos dados
pessoais advindos deste CONTRATO e de quaisquer transferéncias permanentes ou
temporarias (planejadas) dos dados pessoais para um pais fora do Brasil, sendo
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vedado qualquer compartilhamento ou transferéncia internacional para finalidades
diversas das previstas neste CONTRATO, salvo se necessarios para cumprimento de
obrigacao legal ou regulatéria.

18.13. SUBCONTRATACOES: Caso OS CONTROLADORES decidam realizar
subcontratacbes para cumprimento das obrigacdes oriundas deste CONTRATO,
estas deverdo sem comunicadas a outra PARTE, com a garantia de que o0s
subcontratantes estejam sujeitos as mesmas obrigacdes de protecdo de dados
estipuladas neste Contrato.

18.14. OBRIGAQ@ES EM CASO DE INCIDENTE: OS CONTROLADORES se
comprometem a comunicar formalmente a outra a ocorréncia de qualquer incidente
de seguranca com os dados pessoais oriundos deste CONTRATO no ambito de sua
atuacdo, se comprometendo a adotar todas as medidas para mitigacdo dos danos,
bem como a comunicar a Autoridade e os titulares afetados em caso de incidentes
gue possam gerar riscos ou danos relevantes aos titulares, com auxilio matuo para a
melhor resolugéo do incidente e protecao dos direitos dos titulares.

18.15. COMUNICACAO: OS CONTROLADORES estipulam os seguintes canais para
comunicacdes necessarias sobre o tratamento de dados pessoais que ocorrerdo na
execucao deste CONTRATO:

| - CONTRATADA:
Encarregado Pela Protecdo de Dados Pessoais: nomeado e identificado
conforme informacao constante no seguinte link

https://www.bradescoseguranca.com.br/html/seguranca_corporativa/pf/lei-
geral/index.shtm
E-mail: protecdo.dados@bradescosequros.com.br

Il - CONTRATANTE: BANCO DO ESTADO DO PARA S.A

Encarregado Pela Protecdo de Dados Pessoais: nomeado e identificado
conforme informacao constante no seguinte link
https://www.banpara.b.br/banpara/seguranca/politica-de-privacidade/

E-mail: dpo@banparanet.com.br

18.16. DO TERMINO DE TRATAMENTO DE DADOS PESSOAIS: Ao término da
relacdo entre OS CONTROLADORES, estes se comprometem a eliminar, corrigir,
anonimizar, armazenar e/ou bloquear o acesso as informacdes, em carater definitivo
ou ndo, que tiverem sido tratadas em decorréncia deste CONTRATO, salvo permissao
legal para a manutencdo desse tratamento, estendendo-se essa obrigacdo a
eventuais copias desses Dados Pessoais. Mesmo apos a rescisdo deste instrumento
ou de outros acordos celebrados entre as Partes, as obrigactes destas perduraréo
enquanto ela tiver acesso, estiver em posse ou conseguir realizar qualquer operacao
de tratamento com os Dados Pessoais envolvendo informacdes fornecidas pela outra
Parte.

18.17. No caso de qualquer tipo de inconsisténcia entre as disposi¢des desta Clausula
de Tratamento de Dados e as disposi¢cdes do Contrato, as disposi¢cdes desta Clausula
de Tratamento de Dados prevalecerao.
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19 CLAUSULA DEZENOVE — MATRIZ DE RISCOS

19.1. Na hipétese de ocorréncia de um dos eventos listados no item 17 do Termo de
Referéncia (Adendo IV — Matriz de Riscos), 0 CONTRATADO devera, no prazo de 01 (um)
dia util, informar ao CONTRATANTE sobre o ocorrido, contendo as seguintes informactes
minimas

a) Detalhamento do evento ocorrido, incluindo sua natureza, a data da
ocorréncia e sua duracao estimada;

b) As medidas que estavam em vigor para mitigar o risco de materializacao
do evento, quando houver;

c) As medidas que ira tomar para fazer cessar os efeitos do evento e o
prazo estimado para que esses efeitos cessem,;

d) As obrigacdes contratuais que nao foram cumpridas ou que nao irdo ser
cumpridas em razdo do evento; e,

e) Outras informacdes relevantes.

19.2. Apos a notificagdo, o CONTRATANTE decidira quanto ao ocorrido ou poderé solicitar
esclarecimentos adicionais ao CONTRATADO. Em sua decisdo o CONTRATANTE podera
isentar temporariamente 0 CONTRATADO do cumprimento das obrigagbes contratuais
afetadas pelo Evento.

19.3. A concesséo de isen¢do ndo exclui a possibilidade de aplicagdo das sanc¢fes previstas
neste Contrato.

19.4. O reconhecimento pelo CONTRATANTE dos eventos descritos no item 17 do TR, que
afetem o cumprimento das obrigacdes contratuais, com responsabilidade indicada
exclusivamente ao CONTRATADO, nao dara ensejo a recomposicéo do equilibrio econdmico
financeiro do contrato, devendo o risco ser suportado exclusivamente pelo CONTRATADO.

19.5. As obrigagBes contratuais afetadas por caso fortuito, fato do principe ou for¢ca maior
deverao ser comunicadas pelas partes em até 01 (um) dia util, contados da data da ocorréncia
do evento.

19.6. As partes deverdo acordar a forma e o prazo para resolugéo do ocorrido.

19.7. As partes ndo serdo consideradas inadimplentes em razdo do descumprimento
contratual decorrente de caso fortuito, fato do principe ou for¢ca maior.

19.8. Avaliada a gravidade do evento, as partes, mediante acordo, decidirdo quanto a
recomposicao do equilibrio econémico financeiro do contrato, salvo se as consequéncias do
evento sejam cobertas por Seguro.

19.9. O contrato podera ser rescindido mediante as hipéteses previstas no Regulamento de
LicitacOes e Contratos do CONTRATANTE.

19.10. As partes se comprometem a empregar todas as medidas e a¢gfes necessarias a fim
de minimizar os efeitos advindos dos eventos de caso fortuito, fato do principe ou forca maior.

19.11. Os fatos imprevisiveis, ou previsiveis, porém de consequéncias incalculaveis,
retardadores ou impeditivos da execu¢do do contrato, ndo previstos na Matriz de Riscos,
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serdo decididos mediante acordo entre as partes, no que diz respeito a recomposicao do
equilibrio econémico financeiro do contrato.

20 CLAUSULA VINTE — DA ASSINATURA DIGITAL

20.1. As PARTES expressamente anuem, autorizam, aceitam e reconhecem que
todos os documentos pertinentes ao Contrato, inclusive o proprio instrumento
contratual e seus aditivos, todas as paginas de assinatura e eventuais anexos, podem
ser assinados digitalmente com as respectivas assinaturas mediante certificados
eletronicos, com autenticidade reconhecida pelo certificado digital ICP-Brasil, e
enviados entre as partes por meio eletrénico nos termos do art. 10, °2° da MP n° 2.220-

21 CLAUSULA VINTE E UM - DO FORO

21.1 As partes contratantes elegem o foro da Comarca de Belém, Estado do Par4,
para a solugéo de qualquer questao oriunda do presente contrato, com exclusao de
gualquer outro.

E, por estarem justas e contratadas, as partes assinam o presente instrumento em 03
(trés) vias de igual teor e forma, na presenca das testemunhas abaixo, para que
produzam os efeitos legais, por si e seus sucessores.

............... e de e de
Pelo BANPARA:
IGOR BARBOSA Assinado de forma digital por IGOR
RUTHPIMENTEL  Assinado de forma digitl GONCALVES:9432965 goncavesssasesears
por 6272 Dados: 2024.01.18 17:33:21 -03'00"

MELLO:18168442253 \ie110:18168442253

Diretor Presidente Diretor ...............
Pela CONTRATADA:

Assinado de forma digital por JOSE
N O m e . JOS E A RY D E A;SY DaE EAI\EAAORGS SAgLLaESpo Assinado de forma digital por ROSELI
. NETO:15106300827 MARIA LOUZANO:15262846858
CAMARGO SALLES on: c=8r, o=Icp-grasi, ou=ac soLuti ROSELI MARI DN: c=BR, 0=ICP-Brasil, ou=AC
. Multipla v5, 0u=09461647000195, SOLUTI Multipla v5,
CPF - N ETO:1 51 0630082 o;:tlil:eievnci:: ou=Certificado PF A3, LOUZANO:1 52 ou:0946164;000195,
cn=JOSE ARY DE CAMARGO SALLES ou=\éid;?c°3feLan;i;. cosell
- 3 ou=Certificado , Cn=|

Cargo: 7 O 62846858 immrmoion
T te m u n h as Dados: 2024.01.29 14:54:06 -03'00'

es .

1a 22

Nome Nome
CPF CPF
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ADENDO 4 AO CONTRATO N
TERMO DE COMPROMISSO DE POLITICA ANTICORRUPCAO

Por este instrumento particular, a CONTRATADA compromete-se a cumprir
integralmente as disposi¢cdes da Politicas de Controles Internos e de Compliance do
BANPARA, da qual tomou conhecimento neste ato por meio da leitura da copia que
Ihe foi disponibilizada.

E, para fiel cumprimento desse compromisso, a CONTRATADA declara e
garante que nem ela, diretamente ou por intermédio de qualquer subsidiaria ou
afiliada, e nenhum de seus diretores, empregados ou qualquer pessoa agindo em seu
nome ou beneficio, realizou ou realizara qualquer ato que possa consistir em violacao
as proibicdes descritas (i) na Lei n. 12.846/2013, doravante denominada “Lei
Anticorrupgao”, (ii) na Lei Contra Praticas de Corrupcéo Estrangeiras de 1977 dos
Estados Unidos da América (United States Foreign Corrupt Practices Act of 1977, 15
U.S.C. 878-dd-1, et seq., conforme alterado), doravante denominada FCPA, (iii) e nas
convencgdes e pactos internacionais dos quais o Brasil seja signatario, em especial a
Convencdo da OCDE sobre Combate a Corrupcdo de Funcionarios Publicos
Estrangeiros em Transagbes Comerciais Internacionais, a Convengao das Nacdes
Unidas contra a Corrupcéo e a Convencdao Interamericana contra a Corrupcéo — OEA,
todas referidas como “Normas Anticorrupgao”, incluindo pagamento, oferta, promessa
ou autorizacdo de pagamento de dinheiro, objeto de valor ou mesmo de valor
insignificante mas que seja capaz de influenciar a tomada de deciséo, direta ou
indiretamente, a:

a) qualguer empregado, oficial de governo ou representante de, ou qualquer
pessoa agindo oficialmente para ou em nome de uma entidade de governo,
uma de suas subdivisdes politicas ou uma de suas jurisdi¢cdes locais, um érgéo,
conselho, comisséo, tribunal ou agéncia, seja civil ou militar, de qualquer dos
indicados no item anterior, independente de sua constituicdo, uma associacao,
organizagéo, empresa ou empreendimento controlado ou de propriedade de
um governo, ou um partido politico (os itens A a D doravante denominados
conjuntamente autoridade governamental);

b) oficial legislativo, administrativo ou judicial, independentemente de se tratar de
cargo eletivo ou comissionado;

c) oficial de, ou individuo que ocupe um cargo em, um partido politico;

d) candidato ou candidata a cargo politico;

e) um individuo que ocupe qualquer outro cargo oficial, cerimonial, comissionado
ou herdado em um governo ou qualquer um de seus 6érgaos; ou

f) um oficial ou empregado(a) de uma organizacao supranacional (por exemplo,
Banco Mundial, Nag¢gbes Unidas, Fundo Monetéario Internacional, OCDE)
(doravante denominado oficial de governo);

g) ou a qualguer pessoa enquanto se saiba, ou se tenha motivos para crer que
gualquer porcao de tal troca é feita com o proposito de:

I. influenciar qualquer ato ou decisdo de tal oficial de governo em
seu oficio, incluindo deixar de realizar ato oficial, com o proposito
de assistir o BANPARA ou qualquer outra pessoa a obter ou reter
negocios, ou direcionar negocios a qualquer terceiro;

ii. assegurar vantagem imprépria;
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iii. induzir tal oficial de governo a usar de sua influéncia para afetar
ou influenciar qualquer ato ou decisdo de uma autoridade
governamental com o propésito de assistir o BANPARA ou
gualquer outra pessoa a obter ou reter negécios, ou direcionar
negdécios a qualquer terceiro; ou

iv. fornecer um ganho ou beneficio pessoal ilicito, seja financeiro ou
de outro valor, a tal oficial de governo.

A CONTRATADA, inclusive seus diretores, empregados e todas as pessoas
agindo em seu nome ou beneficio, com relacdo a todas as questdes afetando o
BANPARA ou seus negdcios, se obrigam a:

a) permanecer em inteira conformidade com as Leis Anticorrupgéo, e qualquer
legislacdo antissuborno, anticorrupcao e de conflito de interesses aplicavel, ou
qualquer outra legislacao, regra ou regulamento de propoésito e efeito similares,
abstendo-se de qualquer conduta que possa ser proibida a pessoas sujeitas as
Leis Anticorrupcao;

b) tomar todas as precaucfes necessarias visando prevenir ou impedir qualquer
incompatibilidade ou conflito com outros servicos ou com interesses do
BANPARA, o que inclui o dever de comunicar as relacdes de parentesco
existentes entre os colaboradores da CONTRATADA e do BANPARA; e

c) observar, no que for aplicavel, o Cadigo de Etica e de Condutas Institucionais
do BANPARA, sobre o qual declara ter pleno conhecimento.

Entendendo que é papel de cada organizacdo fomentar padrées éticos e de
transparéncia em suas relacées comerciais, 0 BANPARA incentiva a CONTRATADA,
caso ainda ndo possua, a elaborar e implementar programa de integridade préprio,
observando os critérios estabelecidos no Decreto n. 8.420/2015.

Caso a CONTRATADA ou qualquer de seus colaboradores venha a tomar
conhecimento de atitudes ilicitas ou suspeitas, especialmente se referentes a violacao
das Leis Anticorrupcao, deve informar prontamente ao BANPARA, por meio do Canal
de Denuncias ...............

Fica esclarecido que, para os fins do contrato, a CONTRATADA é responsavel,
perante 0 BANPARA e terceiros, pelos atos ou omissdes de seus colaboradores.

Por fim, a CONTRATANTE declara estar ciente de que a fiel observancia deste
instrumento € fundamental para a conducédo das atividades inerentes ao contrato
maneira ética e responséavel constituindo falta grave, passivel de imposi¢cdo de
penalidade, qualquer infracdo, no disposto deste instrumento.

(Representante legal)
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ADENDO 5 AO CONTRATO N )
TERMO DE RESPONSABILIDADE COM AS RECOMENDACOES DO CODIGO DE
ETICA E DE CONDUTA DO BANPARA

Eu, (nome do representante da empresa), representante da empresa BANCO DO
BRADESCO S.A., inscrita no CNPJ sob 0 n® n® 60.746.948/0001-12, declaro:

Declaro:

a) Que recebi, li e compreendi, tendo, assim, conhecimento do inteiro teor do
mencionado Cddigo de Etica e de Conduta Institucional do Banpara e concordo com
0s principios e orientacdes nele contidos;

b) Que a empresa Contratada atuara conforme os padrdes e principios deste Cadigo,
ciente de que o desrespeito as suas disposicdes pode acarretar a rescisdo do
contrato, sem prejuizo das penalidades contratuais cabiveis;

c¢) Que estou ciente de que o documento se encontra disponivel no seguinte endereco:
https://www.banpara.b.br/banpara/regulamentos/.

(Representante legal)

TESTEMUNHAS:

2 2
Nome Nome

CPF CPF
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ADENDO 6 AO CONTRATO

DIRETRIZES PARA UTILIZACAO DE DESENVOLVIMENTO SEGURO

1. METODOLOGIA

O conteudo deste documento € resultante de uma criteriosa pesquisa em diversas
fontes reconhecidas e confiaveis por seus trabalhos, sobretudo no que tange a
normatizacao, processos e diretrizes de seguranca.

ISO/IEC 15408:2008
Common Weakness Enumeration (CWE)
OWASP Secure Coding Practices

PREMISSAS

2.1

2.2

2.3

2.4

2.5

2.6

2.7

2.8

Integrar o sistema a solugéo de Cyberark (cofre de senha) para utilizagéo de
credenciais genéricas.

Os ambientes de desenvolvimento, homologacdo e produgdo devem ser
logicamente isolados, respeitando ainda o controle de acesso estabelecido
internamente;

Os sistemas devem possuir recursos para realizar o registro de eventos e/ou
atividades, corroborando com os critérios para a geracdo de logs descritos
na Politica de Seguranca e ADEND - NORMA DE REQUISITOS DE
SEGURANCA PARA CONTROLE DE ACESSO E AUDITORIA NOS
SISTEMAS CORPORATIVOS;

O sistema deve possuir capacidade de tolerancia a falhas e retorno a
operacéo. Inclui-se aqui uma atencdo as mensagens para o tratamento de
erros na interface do usuario;

InspecBes periddicas por amostragem no cédigo deverao ser realizadas para
verificar o atendimento aos requisitos de seguranca e a auséncia de codigos
maliciosos com uso de ferramenta de teste, como o OWASP Zed Attack
Proxy Project ou Sonar, que analisa o comportamento da aplicacdo e aponta
possiveis vulnerabilidades de seguranca. O relatério da andlise desse tipo
de ferramenta deve ser apresentado como requisito de validacdo de
seguranca do sistema, sendo que a gravidade de risco da aplicacéo para o
teste supracitado deve ser minima, caso seja maior deve ser submetida a
area de T.lI e seguranca da informacdo para avaliacdo e verificacdo das
fragilidades;

Sistema publicado na DMZ passara por teste de intrusdo em fase piloto e
somente sera expandido para producdo apos regularizar todas as falhas de
seguranca encontradas.

Os ambientes de producdo e homologacdo devem ser gerenciados pela
equipe de infraestrutura e corretamente configurado para receber
atualizacOes, patches e avaliagdes periodicas, de forma a assegurar maior
segurancga para 0s processos suportados pela aplicacao;

Os aplicativos s60 devem passar do ambiente de homologagcdo para a
producdo apds a conclusdo bem sucedida dos testes funcionais e de
seguranca (analise de vulnerabilidades);
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2.9

2.10

2.11

2.12

Para funcdes triviais em que seja realizado o reaproveitamento de cédigo,
utilizar sempre componentes ja testados, validados e aprovados em outros
projetos.

Deve ocorrer atualizagdo de componente para caso que a versao atual seja
descontinuada pelo fabricante para versao atualizada do mesmo.

Se sistema web n&o deve permitir alteragéo de informag¢des que o mesmo
utiliza, ou seja, correspondéncia 1-1 entre informacao de sistema e de banco.
E utilizar WS-ReliableMessaging para integragéo entre sistemas.

Sistema deve prevenir 0s seguintes ataguesErro! Fonte de referéncia néo
encontrada.: tratamento inadequado de erros e excec¢des (ERROR
HANDLING) , ataque de formacdo de strings (FORMAT STRINGS
ATTACKS) , estouro de memoria (BUFFER OVERFLOW), estouro de
inteiros (INTEGER OVERFLOW), caminho reverso (PATH TRAVERSAL),
execucdo com privilégios desnecesséarios, ataques de enumeracdo
(ENUMERATION), injecdo de comandos (COMMAND INJECTION), injecao
de codigos SQL (SQL INJECTION), upload de arquivos potencialmente
perigosos, senhas incluidas no cédigo fonte do sistema (USE OF HARD-
CODED PASSWORD), cross-site scripting (XSS), forga bruta e uso de robds
automatizados, interceptacédo do fluxo de comunicacao

3. ORIENTAC@ES TECNICAS PARA O DESENVOLVIMENTO DE SISTEMAS
Nesta secdo serdo abordadas instrugcbes a respeito de métodos gerais de
programacao, ponderando, sobretudo, os aspectos de seguranca que envolvem o uso
dos sistemas. Por desconsiderar as tecnologias e ferramentas empregadas, o
presente contetdo ndo direciona seus dados a tal ou tal linguagem.

3.1.

3.1.1.
3.1.2.

3.1.3.

3.1.4.

3.1.5.

3.1.6.

3.1.7.

3.1.8.

GERENCIAMENTO DE ARQUIVOS

Solicitar autenticacdo antes de permitir que seja feito o upload de arquivos;
Limitar os tipos de arquivos que podem ser enviados para aceitar somente 0s
tipos necessarios ao propésito do negécio (trabalhar com o modelo de white
list). Validar os arquivos através da verificacdo dos cabecalhos, uma vez que
extensdes de arquivos sao facilmente modificadas;

N&o salvar arquivos no mesmo diretério de contexto da aplicacdo,
principalmente se esta for web. Preferencialmente, utilizar servidores de
conteudo ou bases de dados especificas;

Nos diretdrios onde serdo recebidos arquivos de upload, desativar privilégios
de execucdo de binarios, scripts ou arquivos de linguagens especificas, tais
como: ASP, PHP, Perl, etc.

N&o enviar caminhos de diretorios ou de arquivos em requisi¢cdes. Utilizar
mecanismos de mapeamento desses recursos para indices definidos em uma
lista pré-definida de caminhos;

Nunca devolver o caminho absoluto do arquivo para o cliente da aplicagao ou
usuario final;

Quando necessario referenciar outros aplicativos, ndo utilizar nome relativos e
sim o caminho absoluto do sistema. Por exemplo, ao invés de regedit.exe,
utilizar %systemroot%\regedit.exe;

Ao realizar chamadas de outros aplicativos, utilizar mecanismos de verificacao
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de integridade por checksum ou hash.

3.2. GERENCIAMENTO DE MEMORIA

3.2.1.

3.2.2.

3.2.3.

3.2.4.

3.2.5.

3.2.6.

3.2.7.

Instanciar explicitamente todas as variaveis e dados persistentes durante a
declaracéo, ou antes da primeira utilizacao;

Ao usar funcdes que aceitem determinado numero de bytes para realizar copias
(ex.: strncpy()), verificar se o tamanho do buffer de destino é igual ao tamanho
do buffer de origem. Neste caso, ele ndo pode encerrar a sequéncia de
caracteres com valor nulo (null);

Verificar os limites do buffer caso as chamadas a funcéo sejam realizadas em
ciclos (loop) e verificar se ndo ha nenhum risco de ocorrer gravacao de dados
além do espaco reservado;

Truncar todas as strings de entrada para um tamanho razoavel antes de passa-
las para as funcdes de cOpia e concatenacao;

Na liberagéo de recursos alocados para objetos de conexéo, identificadores de
arquivo, dentre outros, ndo contar exclusivamente com o “garbage collector” e
realizar a tarefa de liberagcdo de memaria explicitamente;

Atentar para as discrepancias de tamanho de byte, precisao, distincées de sinal
(signed/unsigned), truncamento, conversao de variaveis (type casting), calculos
qgue devolvam erros do tipo not-a-number e representacao interna de nimeros
muito grandes ou pequenos;

Liberar a memoria alocada de modo apropriado apds concluir a sub-rotina
(func@o/método) e em todos os pontos de saida.

3.3. CONTROLE DE ACESSOS

3.3.1.

3.3.2.

3.3.3.

3.3.4.

3.3.5.

3.3.6.

3.3.7.

Utilizar um Gnico componente para realizar o processo de verificagdo de
autorizacdo de acesso. Isto inclui bibliotecas que invocam 0s servi¢cos
externos de autorizacdo. Caso a aplicacao ndo seja possivel as configuracdes
de seguranca, negar todos 0s acessos;

Garantir o controle de autorizacdo em todas as requisi¢cdes, inclusive em
scripts do lado servidor, "includes" e requisi¢cdes do lado cliente, tais como:
AJAX, Flash, etc;

Isolar do cdédigo da aplicacdo os trechos de cdédigo que contém légica
privilegiada, isto €, com permissdes exclusivas;

Quando a aplicacéo tiver que ser executada com privilégios elevados, realizar
esta atividade o mais tarde possivel e revoga-los logo que seja possivel;
Proteger varidveis compartilhadas e 0s recursos contra acessos concorrentes
inapropriados;

Restringir o acesso somente aos usudrios autorizados de URLs, func¢bes
protegidas, servicos e dados da aplicacdo (atributos e campos), referéncias
diretas e configuragcdes de seguranca, incluindo definicbes do servidor,
arquivos de configuracao e outros recursos, incluindo aqueles que estéo fora
do controle direto da aplicagéo;

N&o incluir credenciais diretamente no codigo-fonte. Adicionalmente, utilizar
ofuscacao de codigo para a protecdo de dados sensiveis, tais como consultas
SQL (PROTECAO CONTRA ENGENHARIA REVERSA)
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3.3.8.

3.3.9.

3.3.10.

3.3.11.

3.3.12.

3.4.

3.4.1.

3.4.2.

3.4.3.

3.4.4.

3.4.5.

3.4.6.

3.4.7.
3.4.8.

3.4.9.

3.4.10.

3.4.11.

3.4.12.

As regras de controle de acesso representadas pela camada de apresentacao
devem coincidir com as regras presentes no lado servidor;

Caso seja necessario armazenar o estado dos dados no lado cliente, utilizar
mecanismos de criptografia e verificacdo para detectar possiveis alteracdes;

Limitar o nimero de transacfes que um Unico usuario ou dispositivo pode
executar em determinado periodo de tempo;

N&o utilizar os campos de cabecalho (por exemplo: referer, user-agent,
cookie, etc) individualmente como forma de validagéo de autorizacéo. Estes
devem ser utilizados sempre em conjunto com outros recursos;

Se for permitida a existéncia de sessdes autenticadas por longos periodos de
tempo, fazer a revalidacao periodica da autorizacdo do usuario para garantir
que os privilégios ndo foram modificados e, caso tenham sido, realizar o
registro em log do usuario e exigir nova autenticacao.

GERENCIAMENTO DE SESSOES E COMUNICACOES

Utilizar controles de gerenciamento de sessdo baseados no servidor ou em
framework confiavel. A aplicacdo deve reconhecer apenas esses
identificadores de sessdo como validos;

O controle de gestdo de sessao deve usar algoritmos conhecidos,
padronizados e bem testados que garantam a aleatoriedade dos
identificadores de sesséao;

Definir o dominio e o caminho para os cookies que contenham identificadores
de sessao autenticados, para um valor devidamente restrito ao site;

A funcionalidade de saida (logout) necessita estar disponivel em todas as
paginas que requerem autenticacdo e deve encerrar completamente a sessao
ou conexao associada. Adicionalmente, ndo permitir logins persistentes (sem
prazo de expiracéo);

Estabelecer um tempo de expiracdo baseado nos riscos e requisitos
funcionais do negd6cio;

Se uma sessao estava estabelecida antes do login, ela deve ser encerrada
(gerando um novo identificador de sessdo) para que uma nova seja
estabelecida;

N&o permitir conexdes simultaneas com o mesmo identificador de usuario;
N&o expor os identificadores de sessdo em URLS, mensagens de erro ou logs.
Os identificadores de sessédo devem apenas ser encontrados no cabecalho do
cookie HTTP. Por exemplo, ndo trafegar os identificadores de sessdo sob a
forma de parametros GET,;

Gerar um novo identificador de sessdo caso a seguranca da conexao mude
de HTTP para HTTPS, como pode ocorrer durante a autenticacao;

Utilizar mecanismos complementares ao mecanismo padrdao de
gerenciamento de sessdes para operacdes sensiveis do lado servidor, como
por exemplo o controle de tokens aleatorios ou outros parametros adicionais
de autenticacao;

Quando possivel, configurar o atributo “secure” para cookies enviados de
conexdes SSL/TLS;

Configurar os cookies com o atributo HttpOnly, a menos que seja
explicitamente necessario ler ou definir os valores dos mesmos através de
scripts do lado cliente da aplicacao;
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3.4.13.

3.4.14.

3.4.15.

3.4.16.

Somente trafegar senhas através de uma conexao protegida (SSL/TLS) ou
conexdes cifradas. Senhas temporarias devem ser avaliadas junto a equipe
de seguranca;

Filtrar os parametros que contenham informagfes sensiveis, provenientes do
“‘HTTP referer”, nos links para sites externos;

N&o transferir, diretamente, dados fornecidos pelo usuario para qualquer
funcdo de execucdo dinamica sem realizar o tratamento dos dados de modo
adequado;

As contas de servico ou contas de suporte a conexdes provenientes ou
destinadas a servigos externos devem possuir 0 menor privilégio possivel.

3.5. AUTENTICACAO E GERENCIAMENTO DE CREDENCIAS

3.5.1.

3.5.2.

3.5.3.

3.5.4.

3.5.5.

3.5.6.

3.5.7.

3.5.8.

3.5.9.

3.5.10.

3.5.11.

3.5.12.

3.5.13.

3.5.14.

Assegurar que 0S USUArios sejam autenticados em todas as paginas e
recursos do sistema, exceto para dados publicos;

Os controles de autenticacdo devem ser executados em um sistema confiavel,
centralizado e possivel com bibliotecas exclusivas para esse tipo de atividade;
Mediante situacdes excepcionais nos controles de autenticagdo, negar
guaisquer solicitacoes;

Validar os dados de autenticacdo somente no final de todas as entradas de
dados, especialmente para as implementacfes de autenticacdo sequencial;
As mensagens de falha na autenticacdo ndo devem indicar qual parte dos
dados de autenticacdo estad incorreta. Por exemplo, em vez de exibir
mensagens como “‘nome de usuario incorreto” ou “senha incorreta”, utilize
apenas “usuario e/ou senha invalidos”;

As credenciais de autenticacdo para acessar servicos externos a aplicacéo
devem ser cifradas e armazenadas em local protegido, por exemplo, no
servidor da aplicacao;

Em aplicacbes web, utilizar apenas requisicbes com o método POST para
transmitir credenciais de acesso;

A entrada da senha deve permanecer ofuscada. Em HTML, utilizar o campo
do tipo "password";

Os processos de redefinicdo de senhas e operacfes de mudancas devem
exigir os mesmos niveis de controle previstos para a criacdo de contas e
autenticacao;

Se optar por usar redefinicho de senha baseada em e-mail, enviar a
mensagem somente para o enderecos pré-definidos, com senha de acesso
temporéria ou link (esta opcéo deve considerar uma validade para o método
de troca nao superior a 60 minutos);

Exigir a mudanca de senhas temporarias quando na realizacdo do primeiro
logon;

Informar ao usuario autenticado data/hora e o endereco IP da sua ultima
utilizacdo do sistema;

Se a aplicacdo gerenciar um repositério de credenciais, 0 sistema devera
garantir que as senhas sejam armazenadas na base de dados somente sob a
forma de hash, conforme padronizagdo contida no item 3.9“Padrbes de
Criptografia e Fun¢des de Hash” ;

Para evitar ataques de brute force ou mesmo a utilizagéo inadvertida de rébos,
adotar mecanismos de CAPTCHA (Completely Automated Public Turing test
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3.6.

3.6.1.

3.6.2.

3.6.3.

3.6.4.

3.6.5.

3.6.6.

to tell Computers and Humans Apart), para a diferenciacdo entre maquinas e
humanos. Por se tratar de um desafio cognitivo, considera-se que aquele que
incorpora uma solucao correta € presumidamente humano. Exemplos:
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VALIDACAO DOS DADOS DE ENTRADA / SAIDA

Efetuar toda a validacdo dos dados em um sistema confiavel, centralizado no
servidor/aplicagao;

Especificar o conjunto de caracteres apropriado (ex: UTF-8) e determinar se
0 sistema suporta essa codificacéo, validando se os dados recebidos estéo
realmente neste formato;

Quando ocorrer falha na validacdo dos dados, a aplicacdo deve rejeitar as
informacdes e impedir o prosseguimento das atividades;

Validar todos os dados provenientes de redirecionamento ou inseridos por
clientes antes do processamento, incluindo parametros, campos de
formuléario, conteudo e cabecalhos. Certificar-se ainda de incluir mecanismos
automaticos de postback nos blocos de cédigo JavaScript, Flash ou qualquer
outra estrutura embutida;

Quando na integracdo com outros sistemas, utilizar preferencialmente API's
gue executem tarefas especificas para funcédo desejada. Deve-se evitar que
a aplicagdo execute comandos diretamente no sistema operacional,
especialmente através da utilizacéo de shells;

Validar, sempre que possivel, todos os dados de entrada através de um
método baseado em ‘“listas brancas" que utilizem uma lista de caracteres ou
expressoes regulares com os caracteres permitidos. Em geral: a-z (inclusive
acentuados), A-Z (inclusive acentuados), 0-9;
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3.6.7.

3.6.8.

3.6.9.

Se qualquer caractere potencialmente perigoso precisa ser permitido na
entrada de dados da aplicacdo — como campos de senha, por exemplo —
certificar-se de que foram implementados controles adicionais como a
codificacdo dos dados de saida. Como exemplo de caracteres potencialmente
“perigosos”, temos: ' " < > /\ - | ();

Incluir a verificacdo das seguintes entradas para a validagéo dos dados: bytes
nulos (%00), caracteres de nova linha (%0d, %0a, \r, \n) e caracteres “ponto-
ponto barra” (../ ou ..\);

A “canonicalizagcao” deve ser utilizada para resolver problemas de codificagao
dupla (double encoding) ou ataques por ofuscacéo;

3.6.10. Um computador € capaz de interpretar diversas formas de representacao para

um mesmo caractere, tais como: DECIMAL, HEXADECIMAL, OCTAL,
HTML/UNICODE e BINARIO. Por esse motivo, considerar filtros e protecdes
em variadas formatagbes. Para mais informagbes, vide ANEXO | —
REPRESENTACAO DE CARACTERES ESPECIAIS.

3.6.11. Dentro do modelo MVC (Model View Controler) utilizar a validacdo através do

servico de controle ao invés de deixar a regra na camada de Visdo ou
Interface.

3.7. SEGURANCA EM BANCO DE DADOS

3.7.1.

3.7.2.

3.7.3.
3.7.4.

3.7.5.

N&o incluir strings de conexao na aplicacéo. Estas informagdes devem estar
em um arquivo de configuragéo isolado em um ambiente confiavel e os dados
criptografados;

Utilizar sempre que possivel APIs para abstrair o acesso aos dados, quando
ndo for possivel, usar procedimentos armazenados (stored procedures) e
permitir a remoc¢ao de permissdes das tabelas no banco de dados;

Usar variaveis e consultas parametrizadas fortemente “tipadas”;

Utilizar validacdo de entrada/saida e assegurar a abordagem de meta
caracteres (escaping) em instrugdes SQL. Se houver falha, o comando n&o
devera ser executado;

A aplicacdo deve conectar-se ao banco de dados com diferentes credenciais
de seguranca para cada tipo de configuracao e publicacdo de sistemas.

3.7.6. Utilizar cofre de senha (cyberark) para integracdo com banco de dados.

3.8. TESTES

3.8.1. Discutir a ampla utilizagéo de testes de seguranca, manuais e automatizados,
de diferentes tipos, em ambiente separado de homologacéo e producao.

3.8.2. Discutir testes de aceitacdo independentes, com uso de scanners de
vulnerabilidade em testes regulares e protecdo dos dados utilizados para
testes.

3.8.3. Discutir tratamento de casos de “abuso de seguranca” em baterias de testes
automatizados ou manuais.

3.8.4. Discutir a prevencao de ataques de phishing

3.8.5. Discutir a prevencéo de ataques utilizando péaginas falsas.

3.8.6. Discutir a prevencgéao de ataques utilizando cookies de terceiros.

3.8.7. Detalhar principais ataques em sistemas.
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3.9. CRIPTOGRAFIA E HASHES

3.9.1.

3.9.2.

3.9.3.

3.9.4.

3.9.5.

3.9.6.
3.9.7.
3.9.8.
3.9.9.
3.9.10.
3.9.11.

3.9.12.

3.9.13.

Criptografia e Hash Diretrizes para a configuracéo e utilizacdo de algoritmos
de criptografia e hash visando prover confidencialidade a dados.
Observacéo. Dados sigilosos e sensiveis devem ser criptografados sempre
que possivel. O método de criptografia empregado deve obedecer as
particularidades dos dados e de sua utilizacdo, seguindo os parametros aqui
listados.

Observacdo. Deve-se utilizar hashes criptograficos sempre que possivel,
sobretudo nos seguintes casos: verificagcdo da integridade de dados;
armazenamento e verificacdo de senhas; provimento de identificador “Unico”
para objetos em um sistema e geracao de numeros pseudo-aleatérios.
Minimo - Deve-se utilizar um método criptografico que siga o principio de
Kerckhoffs ; o 12 método de encriptacdo e seus parametros devem ser
publicos e estar documentados, somente a chave criptografica deve ser
mantida em sigilo.
N&o se deve utilizar um cifrador que admita um método conhecido para quebra
da chave criptografica melhor do que a forca bruta, baseada em tentativa e
erro.
N&o se deve utilizar o modo de cifrador de bloco electronic codebook

(ECB) ou modos menos seguros.
N&o se deve utilizar um tamanho da chave menor que 128 bits (cifrador
simétrico) ou 1024 bits (cifrador assimétrico).
N&o se deve utilizar funcao de hash sem algum tipo de salt

Padrdo - Nao se deve utilizar algoritmos considerados obsoletos para
criptografia e hash criptogréfico. Exemplos: MD5, SHA1, DES/3DES, RC2,
RC4, MD4.

- Nao se deve utilizar um tamanho da chave menor que 192 bits (cifrador
simétrico) ou 2048 bits (cifrador assimétrico).

- Nao se deve distribuir chaves criptograficas sem a utilizacdo de uma
infraestrutura de chave publica e, portanto, sem a utilizacdo de um cifrador
assimétrico

Forte - Nao se deve utilizar um tamanho da chave menor que 256 bits (cifrador
simétrico) ou 4096 bits (cifrador assimétrico).

3.10. AUDITORIA, RASTREAMENTO E LOGS

3.10.1.
3.10.2.
3.10.3.
3.10.4.

3.10.5.

3.10.6.

3.10.7.
3.10.8.

3.10.9.

Eventos a serem registrados:

operac0Oes de login e logout;

acessos a determinadas telas ou secdes do sistema;

acesso a informacbes com alguma restricdo (eg documentos sigilosos,
processos em segredo de justica, dados pessoais ou bancarios)

documentos sigilosos, processos em segredo de justica, dados pessoais ou
ba operacdes de consulta, inclusdo, alteracdo ou excluséo de registros no
banco de dados;

alteracdo de perfil de acesso ou status de usuarios (para sistemas que
possuem acesso com diferentes perfis)

execucao de jobs e tarefas automatizadas

Exemplos de informac¢des que podem ser armazenadas, relativas a cada
evento:

data e hora
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3.10.10. usuario que efetuou a operacéo
3.10.11. endereco IP + porta l6gica
3.10.12. hostname

3.10.13. identificador da sesséo do usuério (quando aplicavel, eg, cookie)
3.10.14. tela (pagina) do sistema de onde a operacao foi realizada

3.10.15. identificador da instancia (para sistemas clusterizados)

3.10.16. mac address

3.10.17. geolocalizagao

3.10.18. para operacdes de insercéo, alteracao ou exclusao, o tipo da operacéo,

nome da tabela que foi manipulada, ID do registro e, valores anterior e atual
de cada campo

3.10.19. parametros informados pelo usuario (eg, parametros GET ou POST),
tomando cuidado de ndo armazenar dados sensiveis, como senhas.

3.10.20. tempo de resposta do sistema

3.10.21. para execucao de jobs e tarefas automatizadas, armazenar o resultado

da operacéo; falha, sucesso, cancelada, etc

Obs.: Para aplicacbes que utilizam PostgreSQL, h4 uma proposta de rotina de
auditoria de DML em https://wiki.postgresgl.org/wiki/Audit_trigger 91plus. Para
aplicagbes  que  utilizam Hibernate, é possivel utilizar  “Envers”
https://docs.jboss.org/envers/docs/ ou outro event listener.

3.11. DEVSECOPS/CONTAINERS

Adocdao de containers d& suporte a préatica que une desenvolvimento com operacdes.
Cada microsservico implementa um recurso de negdécios, executa seus proprios
processos e comunica-se por meio de interfaces de programacéao de aplicacdes (API)
ou aplicacbes de mensageria. Sendo possivel gerenciar essas comunica¢des por
meio de camada de malha de servigo.

Esse tipo de framework precisa ter implantada a seguranca para que nesse tipo de
servico a seguranca seja uma responsabilidade compartilhada e integrada do inicio
ao fim. Dessa forma DevSecOps significa pensar na seguranca da aplicacdo e
infraestrutura desde o inicio, assim como automatizar algumas barreiras de seguranca
para evitar que o fluxo desse tipo de trabalho fique lento. Sendo que o Sec no meio
do DevOps viabiliza ter uma Seguranca continua com desenho seguro do inicio ao
fim, tendo idealmente a abordagem de seguranca integrada, ndo apenas uma camada
de protecdo em torno de aplicacdes e dados.

3.11.1. Diretrizes de seguranca especificas para containers.

3. Cada servico deve ter o minimo possivel de privilégios para reduzir as
conexdes e 0s acessos néo autorizados

4. Ter um controle rigido do acesso e usar mecanismos de autenticacao
centralizados séo fatores essenciais para a seguranca dos microsservicos, ja
que a autenticagdo é iniciada em varios pontos com centralizagdo dos recursos
de controle de acesso e identidade de usuarios.

5. Isole containers que executam microsservicos um dos outros e da rede. Isso
inclui dados em transito e em repouso, ja que ambos os tipos podem ser alvos
de ataques.

6. Orquestracdo de containers com recursos de seguranca integrados ajuda a
minimizar a chance de ocorrerem acessos ndo autorizados com dados
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criptografados trocados entre aplicativos e servicos.

7. Introduza gateways de API seguros,APIs seguras com visibilidade de

autorizacao e roteamento, para reduzir as superficies.
3.11.2. Seguranca do processo de CI/CD

8. Integrar verificadores de seguranca para containers: parte do processo de
container no registro.

9. Automatizar os testes de seguranca no processo de integracdo continua para
executar ferramentas de anadlise estatica de seguranca como parte das
compilacdes, bem como verificar quaisquer imagens de containers criadas
anteriormente para encontrar vulnerabilidades de segurangca conhecidas
conforme elas sao inseridas no pipeline da criacao.

10. Adicionar testes automatizados para 0s recursos de seguranga no processo de
teste de aceitacdo para automatizar os testes de validacdo de entradas, bem
COMO 0s recursos de autorizacéo e autenticacdo da verificagao.

11. Automatizar as atualiza¢des de seguranca, patches conforme esta no MNP DE
SEGURANCA DA INFORMAQAO, CAPITULO XV - NORMAS PARA GESTAO
DE VULNERABILIDADES DE TECNOLOGIA DA INFORMACAO.

Automatizar os recursos de gerenciamento das configuracdes de servigcos e sistemas
em conformidade com as politicas de seguranca da informacdo e seguranca
cibernética assim como os MNPs de Seguranga da Informacdo e Segurancga para
Sistemas Corporativos.

4. GUIA REFERENCIA RAPIDA

Topico Descricao Diretriz Minimo | Diretriz Padrao | Diretriz Forte
Armazenamen | Armazenamen | Acesso de
to de Dados to para Dados | escrita
Abertos restringido por
senha
Armazenamen | Armazenamen | Acesso de Deve-se usar Deve-se usar
to de Dados to para Dados | leitura/escrita | criptografia de | criptografia de
Fechados restrito por 192/2048 bits | 256/4096 bits
senha para para
armazenar armazenar
dados dados
Armazenamen | Permissdes Aplicacdo ndo | Aplicagdo nao
to de Dados de Acesso a deve utilizar deve ter
Dados em usuario root. permissodes
Banco DDL, somente
permissdes
estritamente
necessarias
com
correspondénc
ia 1-1 entre
usuario de
sistema e de
banco.
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de sessao

Armazenamen | Gerenciament | Senhas devem | Senhas devem
to de Dados oe seguir padrao | seguir padrao
Distribuicédo de forca deste
de Senhas minima que documento;
para Acesso a | deve ser N&o utilizar
Dados segura; nao mesma senha
devem ser para
armazenadas | desenvolvimen
em cédigo to,
fonte. homologacéao
e producéo;
Salvar de
forma segura
dados de
usuarios e
sistemas que
utilizam a
senha.
Controle de Identidade do | Usuario e Dar ciéncia Utilizar
Usuarios: Usuario e senha das certificado
Acessos e Nivel de nominais. permissdes e | digital/segund
Permissobes Acesso niveis de o fator de
acesso. Utilizar | autenticacao.
grupos do AD.
Controle de Autenticacdo | Nao Deve-se Deve-se
Usuarios: de Usuarios armazenar utilizar utilizar
Acessos e senhas em autenticacao autenticacao
Permissodes texto plano via AD via AD
sem utilizar um | (LDAPs) e/ou | (LDAPs) e o
algoritmo de o framework framework
hash seguro e | OAuth2 para OAuth2 além
salt. autenticar de multifator
usuarios de
internos autenticacao
Controle de Autenticacao HTTPS em
Usuarios: em Sistemas todo o sistema
Acessos e Web e verificacdes
Permissodes adicionais.
Comunicacdo | Comunicacdo | controle de controle de controle para
Segura entre sistemas | duplicacéo e autenticacdo e | nao-repudio e
e/ou médulos | integridade da | confidencialida | registro de
informacao de entrega
Ataques a Prevencéo de | Prevenir SQL Prevenir Submeter
Sistemas e ataques Injection, ataques XSS, | sistema a
suas Defesas HTML Injection | de quebra de ferramentas
e Javascript autenticacdo e | de testes de
Injection gerenciamento | invasao
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melhor ataque
forgca-bruta.

0s obsoletos.
E.g

Auditoria, Rastreamento | Documento de | Documento de
Rastreamento | das operacdes | requisitos do requisitos do
e Logs realizadas software software
pelos usuérios | devera definir | devera definir
nos sistemas | as informacdes | politicas de
a serem retencdo e
armazenadas | revisao dos
e o local de logs.
armazenament
0.
Prevencao, Diretivas de Incluir no plano | Definir Criar
Reacéo e backup de projeto as procedimento | baselines de
Mitigacao de necessidades | e capacitar versoes e
Falhas de e responsaveis realizar
Seguranca responsabilida | pela simulacoes
de s de backup | restauracéo de | de
de dados e backups restauracao
codigo-fonte de dados
continuament
e
Prevencao, Politicas de Realizar testes | Elaborar testes | Propor
Reacéo e testes manuais antes | automatizados, | constantes
Mitigacao de de liberacbes cenarios de desafios com
Falhas de de versao de testes e outras | intuito de
Seguranca software politicas que identificar
garantam falhas de
seguranca, seguranca
sigilo e néo nos softwares
vulnerabilidade
do software
Prevencao, Ocorréncias Definir politica | Politica de Revisao
Reacéo e de falhas de para imediata | acompanhame | continua da
Mitigacdo de | seguranca indisponibiliza¢ | nt o pos- politica de
Falhas de ao do sistema | ocorréncia testes com
Seguranca e correcdo da base em
falha licoes
aprendidas
Criptografia e | Tamanho de 128/1024 bits | 192/2048 bits | 256/4096 bits
Hash chave para
cifradores
simétricos/assi
m étricos.
Criptografiae | Modo de Mais seguro
Hash cifrador de que ECB
bloco.
Criptografia e | Requisitos Somente N&o usar
Hash cifradores. chave sigilosa, | cifradores/mod
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., DES, RC4,
etc.

Criptografia e | Requisitos Usar salt N&o usar

Hash funcao de sempre que cifradores/mod
hash possivel 0s obsoletos.
criptogréfico. E.g

.MD5, SHA1,
etc

Senhas Tamanho de 8 caracteres 12 caracteres | 20 caracteres
senhas. min. min. min.

(parametrizado | (parametrizado | (parametrizad
) ) 0)

Senhas Variacéo de 2 dos 4 tipos Letras Mistura de
tipos de ao menos maiusculas e todos os tipos
caracteres: minusculas de caracteres.
letras mais um 1 dos
maiusculas, 2 tipos
letras restantes ao
minusculas, menos.
digitos,
simbolos

Senhas Geracéo. N&o utilizar Usar software | Usar software

senhas gerador de validador de
comuns. E.g. senhas. senhas
, 12345, datas diferente do
de aniversario. gerador

Senhas Periodicidade | N&o superior a | Nao superior a
de troca 1 ano. 6 meses.

Senhas Armazenamen | Senhas devem | Criptografia Criptografia
to ser usada para o usada para o

armazenadas | armazenament | armazename

criptografadas | o com a nto com a

e com hash. descrita no descrita no
nivel padrao. nivel forte.

Senhas Numero N&o superior a | Senha Exigir prova
permitido de n tentativas por | bloqueada em | de de origem
tentativas de minuto caso de n da requisicao
validacéo parametrizado. | erros de (e.q.
parametrizado validacao , captcha

consecutivos , assinatura
parametrizado. | digital) apds a
primeira falha.

Ciclo de Vida | Projeto e Deve haver

de Software desenvolvime | etapa de
nto modelagem de

riscos de
seguranca,
com
verificacbes
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periodicas no

cronograma.
Ciclo de Vida | Documentaca | Documentar
de Software oe medidas de
codificacéo. seguranca,
inclusive no
codigo da
aplicacéo.
Comunicacdo | Comunicacdo | HTTPS HTTPS, WS-
inter-sistemas | segura entre certificado ReliableMe
sistemas e digital, banco ssaging
modulos de dados, VPN
Ambiente de Armazenamen | Sistema de Sistema de
desenvolvime | to do cédigo controle de controle de
nto fonte versao versao
distribuido
Ambiente de Acesso ao Servidor SVN Definir com
desenvolvime | cédigo fonte chefia caso-a-
nto caso.
Ambiente de Segregacao Banco de Acesso
desenvolvime | dos ambientes | dados e restrito ao
nto (DEV,PRD,HO | servidor de ambiente de
M aplicacéo producgéo
individualizado
S
Ambiente de E-mails dos E-mail criado
desenvolvime | sistemas especificament
nto e para o
sistema
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“HES SENVOLVIMENTO

Implementar rotinas para tratamento
de erros, evitando que mensagens de
falha ou debug sejam exibidas para o
usuario.

Além disso, assegurar que as
mensagens de erro para falhas de
autenticacao nao especifiguem o ponto
de falha.

Ataque/Vulnerabilidade

2.12) Tratamento inadequado de erros e
excecOes (ERROR HANDLING)

2.12) Ataques de enumeracéao
(ENUMERATION)

Referéncias

3.4) Gerenciamento de sessoes e
comunicacdes

3.5) Autenticacao e gerenciamento de
credencias

Implementar rotinas que verificam se
os dados de entrada podem ser
alterados em sua formatacao para
modificar o resultado de saida.

Ataque/Vulnerabilidade
2.12) Ataque de formacao de strings
(FORMAT STRINGS ATTACKYS)

Referéncias
3.6) Validacédo dos dados de Entrada /
Saida

Implementar rotinas de verificacao que
impecam a alocacao, por usuarios ou
fungdes internas, de quantidade de
dados acima do que o tipo da variavel
suporta.

Ataque/Vulnerabilidade

2.12) Estouro de Meméria (BUFFER
OVERFLOW)

2.12) Estouro de Inteiros (INTEGER
OVERFLOW)

Referéncias
3.2) Gerenciamento de Memoria
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Implementar rotinas para impedir que
arquivos da aplicacéo e/ou sistema
operacional fora contexto do sistema

sejam acessados, baixados ou
exibidos para o usuario.

Ataque/Vulnerabilidade

2.12) Caminho Reverso (PATH
TRAVERSAL)

6.6) Execucdo com  privilégios
desnecessarios

Referéncias
3.1) Gerenciamento de Arquivos
3.3) Controle de Acessos

Definir restricdes para que o usuario
nao receba informacdes adicionais
referentes a: ID’s de outros usuario,
produtos, funcdes, rotinas, cadastros,
documento, etc.

Ataque/Vulnerabilidade

2.12) Caminho Reverso (PATH
TRAVERSAL)

2.12) Ataques de enumeracgéao
(ENUMERATION)

2.12) Forca Bruta e uso de robés
automatizados

Referéncias

3.3) Controle de Acessos

3.4) Gerenciamento de sessdes e
comunicacdes

Estabelecer controles para evitar
gue a aplicacao receba caracteres
especiais como dados de entrada
gue podem resultar em comandos
arbitrarios do sistema operacional,
banco de dados ou propria
linguagem de programacéo.

Observacao: considerar as diversas
formas de representacdo de um

Ataque/Vulnerabilidade

2.12) Injecdo de Comandos
(COMMAND INJECTION)

2.12) Injecao de cbédigos SQL (SQL
INJECTION)

2.12) Cross-Site Scripting (XSS)

Referéncias

3.6) Validagédo dos dados de Entrada /
Saida

3.7) Seguranca em Banco de Dados
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mesmo caractere.

Construir mecanismos para que o
upload de arquivos ocorra somente por
usuarios autenticados e a aplicacao
receba o input de somente formatos ou
extensdes esperadas.

Ataque/Vulnerabilidade
2.12) Upload de arquivos
potencialmente perigosos

Referéncias
3.1) Gerenciamento de Arquivos
3.3) Controle de Acessos

Assegurar que dados sensiveis,
credenciais de acesso e strings de
conexao nao sejam fixadas no codigo
fonte.

Ataque/Vulnerabilidade

2.12) Senhas incluidas no cdédigo
fonte do sistema (USE OF HARD-
CODED PASSWORD)

Referéncias

3.3) Controle de Acessos

3.5) Autenticacao e gerenciamento de
credencias

Realizar a ofuscacdo em executaveis
ou bibliotecas no intuito de dificultar
gue informacdes contidas no cédigo
fonte sejam visualizadas através do
processo de engenharia reversa.

Ataque/Vulnerabilidade

2.12) Senhas incluidas no cédigo
fonte do sistema (USE OF HARD-
CODED PASSWORD)

Referéncias

3.3) Controle de Acessos

3.5) Autenticacao e gerenciamento de
credencias

Para verificar as assinaturas va ao site https://portaldeassinaturas.banpara.b.br:443 e utilize o codigo C1A4-C064-E141-3A19.

Este documento foi vistado digitalmente por MAIRA G A VIEIRA.



Qsannam'

Assegurar que as diretrizes de senha
definidas para a Plataforma Empresa
XPTO estejam devidamente aplicadas
para o sistema. Implementar também
recursos para a distribuicéo de
credenciais temporarias e/ou
imposicao do processo de alteracdo de
senha apos o primeiro logon.

Ataque/Vulnerabilidade
2.12) Forga Bruta e uso de rob0s
automatizados

Referéncias

3.5) Autenticacao e gerenciamento de
credencias

Critérios e Restricdes para o uso de
senhas: NORMA DE REQUISITOS DE
SEGURANCA PARA CONTROLE DE
ACESSO E AUDITORIA NOS
SISTEMAS CORPORATIVOS.
Critérios e Restri¢ces para contas de
usuarios: NORMA DE REQUISITOS
DE SEGURANCA PARA CONTROLE
DE ACESSO E AUDITORIA NOS
SISTEMAS CORPORATIVOS.

Assegurar que todos os dados
trafegados ndo estejam em texto claro,
isto €, todo fluxo de informacdes
devem estar criptografadas.

Ataque/Vulnerabilidade
2.12) Interceptacao do fluxo de
comunicacao

Referéncias

3.4) Gerenciamento de sessoes e
comunicacdes

9) Padrdes de Criptografia e Funcdes
Hash

Definir critérios e especificacbes de
seguranca para que dados trafegados
por webservices sejam devidamente

Ataque/Vulnerabilidade
2.12) Interceptacdo do fluxo de
comunicacao

Para verificar as assinaturas va ao site https://portaldeassinaturas.banpara.b.br:443 e utilize o codigo C1A4-C064-E141-3A19.
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cifrados em nivel de mensagem e/ou

protegidos por autenticacgao.

Referéncias

3.4) Gerenciamento de sessdes e
comunicacdes

10.2) Seguranca em nivel de
aplicacdo/mensagem

Assegurar 0 armazenamento
adequado das credencias de acesso
no banco de dados. Implementar
funcdes de hash+salt para os casos
onde nédo seja utilizado SSO (single-
sign-on).

Ataque/Vulnerabilidade
2.12) Forca Bruta e uso de robés
automatizados

Referéncias
9) Padrdes de Criptografia e Funcdes
Hash

Assegurar que 0s processos de
liberacdo de memodria estejam sendo
realizados com eficiéncia e sem acao
exclusiva do garbage collector.

Ataque/Vulnerabilidade

2.12) Estouro de Memédria (BUFFER
OVERFLOW)

2.12) Estouro de Inteiros (INTEGER
OVERFLOW)

Referéncias
3.2) Gerenciamento de Memoaria

Verificar se a aplicacao esta sendo
executada com o menor nivel de
privilégio possivel.

Ataque/Vulnerabilidade
2.12) Execucdo com privilégios
desnecessérios
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Referéncias
3.3) Controle de Acessos

Assegurar que chamadas a aplicativos
externos séo realizadas somente a
partir de caminhos absolutos.

Ataque/Vulnerabilidade
Nao relacionado neste documento.
Link externo: CWE-114, CWE-427

Referéncias
3.1) Gerenciamento de Arquivos

Estabelecer mecanismos para manter
a aleatoriedade dos identificadores de
sessdao e revalidar periodicamente 0s
logins em utilizag&o.

Além disso, implementar rotinas para
gue o sistema ndo permita logins
simultdneos de um mesmo usuario.

Ataque/Vulnerabilidade
N&ao relacionado neste documento.
Link externo: CWE-330

Referéncias

3.3) Controle de Acessos

3.4) Gerenciamento de sessdes e
comunicacdes

Implementar recursos de CAPTCHA
para evitar, quando ndo autorizado, a
utilizacao do sistema por robés ou
rotinas automatizadas.

Ataque/Vulnerabilidade
N&o relacionado neste documento.
Link externo: CWE-804

Referéncias
3.5) Autenticacao e gerenciamento de
credencias
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Assegurar que as strings de conexao
da aplicagdo com as bases de dados
utilizem usuarios especificos e estejam

em arquivos devidamente
criptografados.

Ataque/Vulnerabilidade
N&o relacionado neste documento.
Link externo: CWE-311, CWE-319

Referéncias
3.7) Seguranca em Banco de Dados

Implementar registros histoéricos e
trilhas de auditorias (logs) para o
processo de autenticacao e fungdes
criticas do sistema.

Ataque/Vulnerabilidade
Nao relacionado neste documento.
Link externo: CWE-778

Referéncias

3.3) Controle de Acessos

3.5) Autenticacao e gerenciamento de
credencias
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ADENDO 7
MATRIZ DE RISCOS

Riscos Definicdo Alocacéo Impacto Probabilidade Mitigacéo
- Realizar rigorosa
O contratado envolve-se fiscalizacéo durante a
: em atividades ilegais, fase de execucéo
1.Contratado praticar s contratual:
- ~ antiéticas ou que '
ou participar de agdes ossam preiudicar a Contratado Alto Remoto o
ilegais ou antiéticas. b | Prel - Incluir clausulas
reputaggollmagem do contratuais que
Banpara. estabelecam padrées de
conduta e ética.
- Estabelecer clausulas
contratuais claras e
detalhadas que definam
as obrigacdes do
. O contratado né&o contratado;
2.Descumprimento das o .
A cumpre as obrigacdes . - Monitorar regularmente
obrigacdes . Contratado Alto Ocasional
. estabelecidas no o0 desempenho da
contratuais. ) ~ .
contrato assinado. prestacdo do servico;
- Definir as penalidades
contratuais em caso de
ndo cumprimento das
obrigacdes.
3.Desconformidade O contratado néo - Realizar uma due
regulatdria, ndo cumpre as leis, diligence completa do
atendimento as regulamentos, Contratado Alto Remoto contratado antes da
ao servico por ou politicas dos érgdos
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omissao por parte do
contratado.

.
guladores, bem como
0s normativos internos
do Banpara, resultando
na violacéo legal ou
regulatéria.

- Estabelecer clausulas
contratuais que exijam a
conformidade regulatéria
e 0 cumprimento das
politicas internas do
Banpara.

4.Embargo ou
interdicao do servico

Suspenséao ou
paralisacéo dos servicos

- Monitoramento continuo
da regularidade da

no tipo de contratagéo.

P X Contratado Alto Remoto
por 6rgao por descumprimento contratada perante 0s
publico/reguladores das exigéncias legais. orgéos reguladores.
Empecilhos - Exigéncia de
relacionados ao fluxo de qualificagdo econémico-
5.Problemas de . ! ;
laui . . caixa da empresa que Contratado Alto Remoto financeira adequada ao
iquidez financeira. . 9 ~
impegam a prestacao do aporte e prestagdo do
servigo. servigo contratado.
Quando nenhuma - Rea_lhzar em tpdos 0s
o L . . . canais obrigatorios ampla
6. Licitagdo deserta. empresa participa do Banpara Médio Ocasional S ~
S publicacdo/divulgacéo do
processo licitatorio. . C
edital de licitacéo.
< 1 - Realizar em todos os
Quando ndo ha canais obrigatorios ampla
7.Licitacdo fracassada. | empresa com expertise Banpara Médio Ocasional 9 P

publicacao/divulgacéo do
edital de licitag&o.

Obs.: Este modelo segue os parametros estabelecidos no Regulamento de Licitagfes e Contratos (RILC) do Banpara, Secéo 7, artigo 35, item

3:

e Impacto: Alto - Médio - Baixo
e Probabilidade: Frequente - Ocasional — Remoto
e Alocacao: Banpara — Contratado - Terceiro — Compatrtilhado.

Para verificar as assinaturas va ao site https://portaldeassinaturas.banpara.b.br:443 e utilize o codigo C1A4-C064-E141-3A19.

Este documento foi vistado digitalmente por MAIRA G A VIEIRA.



PROTOCOLO DE ASSINATURA(S)

O documento acima foi proposto para assinatura digital na plataforma Portal de Assinaturas Banpara. Para
verificar as assinaturas clique no link: https://portaldeassinaturas.banpara.b.br/Verificar/C1A4-C064-E141-
3A19 ou va até o site https://portaldeassinaturas.banpara.b.br:443 e utilize o c6digo abaixo para verificar
se este documento é vélido.

Caodigo para verificacao: C1A4-C064-E141-3A19

Hash do Documento
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O(s) nome(s) indicado(s) para assinatura, bem como seu(s) status em 10/01/2024 é(sé&o) :

@ MAIRA G A VIEIRA - ***226.282-** em 10/01/2024 16:34 UTC-03:00
Tipo: Assinatura Eletronica
Identificacao: Autenticacdo de conta

Evidéncias

Client Timestamp Wed Jan 10 2024 16:34:33 GMT-0300 (GMT-03:00)
Geolocation Latitude: -1.4209375 Longitude: -48.4815276 Accuracy: 48.9
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